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IDENTIFIKACE SUBJEKTU UDAJU
V ONLINE PROSTREDI

Autofi: Jif{ Safra (Univerzita Pardubice),
Katefina Burianova (Jihoc¢eska univerzita
v Ceskych Budgjovicich)

Uvod

Osobni identifikaéni tidaje jsou idaje, které urcuji konkrétni
fyzickou osobu a odlisuji ji od jinych fyzickych osob.

Bézné pouzivanou minimalni mnozinou je jméno, piijmeni, datum, mis-
to narozeni a misto trvalého pobytu.

Tyto Gdaje je mozné ziskat riznymi zptsoby, subjekt tidaji je mize
prostym zptsobem sdélit, napt. vyplnénim do elektronické piihlasky ke
studiu. Takto sdé€lené tidaje miize byt zapotiebi ovérit ve smyslu jejich
existence, tzn., Ze osoba urcena témito tdaji existuje, nebo z hlediska
vazby k urcité fyzické osobé, to znamena, Ze osoba, které tyto idaje sdé-
luje, je skute¢né osobou, ktera je témito idaji uréena.

Toto ovéfeni lze provést v zasadé dvéma zpiisoby:
> kontrolou fyzického dokladu totoZnosti, jako je napt. ob¢ansky pri-

kaz i cestovni pas;
> ovérenim elektronické identity.

Kontrolu fyzického dokladu typicky provadi ¢lovék smyslové, tedy
»podiva se“ na doklad, pfecte na ném uvedené idaje, porovna podobu
predkladajici osoby s fotografii uvedenou na priikazu, zkontroluje na-
lezitosti dokladu, jako je jeho platnost, bezpe¢nostni prvky (hologram,
3D prvky, ...), pfipadné si interaktivné vyzada dalsi informace ¢i dokla-
dy. Dtilezitym prvkem je vlastnictvi daného fyzického dokladu. Vysledek
ovéreni je dan davérou kontrolujici osoby vii¢i samotnému dokladu
a predkladajici osobé.
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Oproti tomu ovéfeni elektronické identity vychazi z dévéry viiéi tireti
strané,! poskytovateli elektronické identity. Ovéfovana osoba se viici
tomuto poskytovateli prokaze svymi autentiza¢nimi idaji, kterymi jsou
typicky uzivatelské jméno (,kdo je*), heslo (,,co zna“) a bézné jiz také
néjakym dal$im faktorem, jako je napf. SMS zaslana na jeho ovéfené te-
lefonni ¢islo, autentiza¢ni aplikace v mobilnim zatizeni, HW zafizenim
typu token (tedy ,,co vlastni®). Pokud toto ovéfeni probéhne v potradku,
poskytovatel identity vrati ovéiujici strané informace o ispésném ovéreni
a definovanou mnozinu udaji.?

Vyhoda elektronické identity spociva v tom, Ze ovéfeni probiha na
strané subjektu k tomu uré¢enému, bez nutnosti pfimého zpracova-
ni napt. biometrickych tdajii, protoZe ovéreni vztahu udajt a osoby
je realizovano na jiném principu, nez je shoda podoby s fotografii.
Dale jsou potfebné tdaje ziskany jiz v elektronické podobé, a to bez
nutnosti zvlastni konverze z obrazovych dat (zdrojem je pfimo dato-
vy zdroj na strané poskytovatele identity) a rizika chyb z nespravné
digitalizace.

U zpracovani fyzického dokladu je predpokladana primarné fyzicka
realizace jeho zpracovani - pfeéteni, vizualni kontrola, pfipadny pre-
pis udaji apod. Mize vSak probéhnout i do urcité miry automatizované
pomoci technologickych prostfedkii, ovSem je zapottebi digitalizovat
fyzickou podobu, zpracovat podobu zptisobem, ktery by mohl byt klasi-
fikovan jako biometrické zpracovani, rozpoznat textové fetézce (OCR),
fesit problém prfipadnych chyb plynoucich z digitalizace apod.

Rovnéz je zapotfebi zminit, Ze fyzické doklady ¢asto podléhajiilegis-
lativni ochrané, ktera mtiZe napt. zakazovat porizovani kopii, zakazo-
vat zpracovani strojové ¢itelnych udajii, coz jsou prvky, které budou pii
technologickém zpracovani typicky provadéné, nebo v téchto pripadech
pozadovat ziskani a pfipadné i prokazani souhlasu se zpracovanim osob-
nich udaji od doty¢ného subjektu atd.

V tvodni ¢asti dal$iho textu je uvedena stru¢ni reSerse relevantni
legislativy a nelegislativnich zdrojd. Nasleduje souhrn situaci, kdy miize
byt online identifikace zapotfebi. Zavérem jsou uvedena doporuceni, jak
online identifikaci realizovat.

1) Zde je my$leno ztotoziovani osob, které jesté organizaci ztotoznény nebyly.
Po prvotnim ztotoznéni se pfedpoklada, ze mtZe byt doty¢na osoba vybavena
internimi prihlasovacimi udaji, kterymi se v dal$ich situacich prokazuje a pfti
jejichz pouziti je jiz pokladana za ztotoznénou.

2) Jde o podobny princip jako u platebnich bran, kdy je uzivatel z e-shopu pfesmé-
rovan na stranky zajistujici platbu, kde uzivatel zada tdaje pro realizaci platby,
a nasledné se e-shopu vrati pouze informace o tom, Ze platba tispésné probéhla.
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Uvodni reSerse

Vybrané terminy

V souvislosti s online identifikaci je vhodné definovat nékte-
ré pojmy, které jsou natolik bézZné pouZzivané, Ze jejich defi-
nice mizZe byt obtiZna. Jako zdroj pojmi byl v této kapitole
pouzit znalostni web Hlavniho architekta eGovernmentu,
zejména pak slovnik uvedeny na adrese https://archi.gov.cz/
slovnik_egov. Nékteré definice vSak byly pro potfeby toho-
to textu zjednodus$eny, pro presna vyjadreni je tedy vhodné
navstivit uvedené stranky.

Osobni identifika¢ni iidaje
> Soubor tdajt umoznujicich urcit totoZznost fyzické ¢i pravnické
osoby nebo fyzické osoby zastupujici pravnickou osobu.

Elektronicka identifikace

> Postup pouzivani osobnich identifika¢nich udaji v elektronické
podobé, které jedineéné identifikuji urcitou fyzickou ¢i pravnickou
osobu nebo fyzickou osobu zastupujici pravnickou osobu.?

Elektronicka identita

> Sada vlastnosti, které jednoznac¢né urcuji konkrétni osobu.

> Predpoklada pouZivani osobnich identifika¢nich idaja v elektronické
podobé, které jednoznacné identifikuji urcitou fyzickou osobu.

> Pri prokazovani totoZnosti naptiklad ob¢anskym prikazem se pred-
klada urcity soubor informaci o osobé, ktery je na tomto prikazu
uveden.

> V online svété se predklada souhrn informaci o osobé v digitalni po-
dobé.

Autentizace

> Proces ovéfeni totoZnosti, prokazani, Ze osoba je skutecné tou
identitou, za kterou se prohlasuje nebo je prohlasovana. Jedn4 se
o poskytnuti zaruky, Ze prohlasovana charakteristika je spravna.

3) Narizeni EP a Rady (EU) ¢. 910/2014 ze dne 23. cervence 2014, o elektro-
nické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu; ¢l. 3 odst. 1.


https://archi.gov.cz/slovnik_egov
https://archi.gov.cz/slovnik_egov
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> Elektronicky postup, ktery umoznuje potvrdit elektronickou identifi-
kaci fyzické ¢i pravnické osoby nebo ptvod a integritu dat v elektro-
nické podobé.*

International ID Gateway
> Zputsob uznavani prostiedki pro elektronickou identifikaci vydanych
v jiném c¢lenském state.

,»Fyzicky“ zptisob ovérovani

- Ptvodni uprava ob¢anskych pritkazi byla ukotve-
Zakon Lok ” . .

9 , na v zakoné ¢. 328/1999 Sb., o ob¢anskych prika-

0 OobcaHSkYCh zech. Tento zdkon byl zrusen k 1. 2. 2022 a v ak-

prikazech  ty4lni dobé (srpen 2021) z n&j zbyvaji pouze dva

paragrafy (konkrétné § 17b a § 18d). Tyto para-

grafy vS§ak nemaji zasadni vliv na feSenou problematiku, a tedy zdkon

¢. 328/1999 Sb. 1ze pokladat z hlediska tohoto textu za bezpredmétny.

Novou pravni tpravou obcanskych priikazt je zakon ¢. 269/2021 Sb.,
o obc¢anskych prikazech (dale jen ,zakon ¢. 269/2021 Sb.“ nebo ,,novy
zéakon o obcanskych prtikazech®), ktery je uc¢inny od 2. 8. 2021, s vyjim-
kou nékolika ustanoveni (napt. zruSeni zdkona ¢. 328/1999 Sb.), které
maji acinnost odloZenou.

Podle § 2 zakona 269/2021 Sb. je obcansky prikaz verejnou listinou,
kterou drZitel obéanského priitkazu prokazuje svou totoznost a skutec¢nosti
v ni uvedené.’

Udaje uvadéné v obanském pritkazu se rozlisuji na udaje:
> uvadéné v podobé bezprostredné Citelné nebo vnimatelné ¢lovékem a
> 1udaje ulozené ve strojové Citelné podobé v nosici dat,
pricemz § 6 blize specifikuje, v jaké podobé maji/mohou byt jednotlivé
udaje ulozeny.

Rozsah udajti uvadénych na ob¢anském priikaze je specifikovan v § 5
nového zakona o ob¢anskych prikazech.® Z hlediska nésledujiciho textu

4) Nafizeni EP a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014, o elektro-
nické identifikaci a sluZbach vytvarejicich dtvéru pro elektronické transakce na
vnitfnim trhu; ¢l. 3 odst. 5.

5) Drivéjsi uprava (§ 2 zakona ¢. 328/1999 Sb.) nehovofila o prokazovani to-
toZnosti, ale o prokazovdni jména, poptipadé jmen, prijment, podoby a stdtniho ob-
Canstvi Ceské republiky, jakoz i dalsich udajii.

6) Oproti starému zakonu o obcanskych pritkazech zde neni uvedeno rodné
¢islo a tituly; rodinny stav je uvadén volitelné.
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jsourelevantni zejména nasledujici idaje - predev§im z diivodu, Ze zakon
pozaduje jejich uvedeni vzdy v podobé ¢itelné nebo vnimatelné ¢lovékem:
> jméno, popfipadé jména, a pfijmeni,
> pohlavi,
> statni obCanstvi,
> datum, misto a okres narozeni (pfipadné jen kdd stitu u osob naro-
zenych mimo CR),
adresa mista trvalého pobytu, je-li drzitel obéanského pritkazu hlasen
k trvalému pobytu na tizemi Ceské republiky,
> podoba,
> podpis.

Skutecnosti zapsané v ob¢anském pritkazu neni ob¢an povinen pro-
kazovat jinym zptisobem, pokud tak nestanovi zvlastni pravni piedpis.

2

Podle § 39 pism. c) a d) se zakazuje porizovat kopii” ob¢anského priika-

zu bez souhlasu drzitele ob¢anského prtikazu a zpracovdvat?® tidaje uvede-
név obcanském pritkazu a data pro elektronické vyuZiti obéanského pritkazu
bez souhlasu drzitele ob¢anského prikazu.
15 hovotila o potiebé prokazatelného souhlasu a dale vyslovné upresno-
vala, Ze souhlasem je myslen souhlas se zpracovanim osobnich tdaja.
Prestoze v nové upravé toto upfesnéni chybi, 1ze napt. i s ohledem na
vykladovy material UOOU® nadéle predpokladat, Ze je myslen souhlas
se zpracovanim osobnich tdaja.

V drivéjsi upraveé byl pfimo v zakoné specifikovan rovnéz tzv. bezpec-
nostni osobni kod (BOK), ktery mél slouzit k autentizaci drzitele p¥i fyzic-
kém prokdzdni jeho totoznosti, napt. v pripadech pochybnosti o shodé
podoby drzitele s pritkazovou fotografii, a identifikacni osobni kod (I0K).

V nové pravni upravé byly tyto prvky odstranény z irovné zakona,
ale moznost jejich ulozZeni je uvedena v § 4 vyhlasky ¢. 281/2021 Sb.,
k provedeni zdkona o obéanskych priikazech a nékterych ustanoveni zdkona
o cestovnich dokladech a zdkona o zdkladnich registrech.

Vyuziti lze pfedpokladat spiSe v budoucich situacich, kdy budou k dis-
pozici elektronické aplikace pro spravu dat, pro ohlasovani ztraty nebo
elektronickou identifikaci a autentizaci drzitele ob¢anského prikazu
podle § 41 nového zakona o ob¢anskych prikazech.

7) Prestupek podle § 65 odst. 1 pism. d) s moznou pokutou do 10 000 K¢.

8) Poruseni ustanoveni neni uvedeno v § 65 jako prestupek, 1ze tak predpokladat,
Ze by se poruseni fesilo napt. podle obecného narizeni o ochrané osobnich tdajt.
9) K prokazovani totoZnosti a zpracovani osobnich tdajt. Urad pro ochranu
osobnich tidajii (online), https://www.uoou.cz/.


https://www.uoou.cz/k%2Dprokazovani%2Dtotoznosti%2Da%2Dzpracovani%2Dosobnich%2Dudaju/d-50171
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Cestovni doklad je vefejna listina opraviiujici obca-

Zakon na k pfekracovani statnich hranic Ceské republiky
o cestovnich pres hrani¢ni pfechod. Cestovnim dokladem ob&an
dokladech prokazuje své jméno, popripadé jména, prijmeni,

' 7s

rodné ¢islo, podobu, stdtni obanstvi Ceské republi-
ky a dal$i idaje zapsané nebo zpracované v cestovnim dokladu podle
tohoto zakona.

Rovnéz zakon o cestovnich dokladech neumoziiuje bez souhlasu dr-
Zitele potizovat jakymikoliv prostiedky kopie cestovniho dokladu (§ 2
odst. 3).

Podle § 6 zakona ¢. 329/1999 Sb., o cestovnich dokladech, jsou po-
vinnymi adaji zapisovanymi do cestovniho dokladu:

- jméno, pfijmeni,

rodné ¢islo,

pohlavi,

statni obcanstvi,

datum a misto narozeni (u obéant narozenych mimo tzemi CR pouze
kod statu).

Dalsimi adaji mohou byt fotografie, otisky prstti rukou aj. Tyto slouzi
vyhradné k ovétovani pravosti cestovniho dokladu a ovéfeni totoZnosti
obcana. Tyto udaje v§ak nemusi obsahovat vSechny typy cestovnich do-
kladti, napt. § 6 odst. 2 stanovi, Ze se jedna o doklady vydavané s dobou
platnosti delsi nez 1 rok.

v v v

o Zakon o Policii CR

Dalsi zakony Napi podle § 63 zékona & 273/2008 Sb., o Poli-
o prokazani cii CR, se prokazanim totoZnosti rozumi prokdzd-
totoZnosti ni jména, popripadé jmen, ptijmeni, data narozeni
a v pripadé potreby také adresy mista trvalého pobytu,
adresy mista pobytu nebo adresy bydlisté v zahrani¢i, rodného ¢isla a stdtni
prislusnosti. Zaroven rozsah a zplisob zjistovani osobnich udajt musi byt

priméfené ucelu zjistovani totoznosti.

Zakon o opatieni proti legalizaci vynost z trestné ¢innosti a finan-
covani terorismu

Podle § 8 odst. 2 zakona ¢. 253/2008 Sb., o nékterych opatfenich proti
legalizaci vynost z trestné ¢innosti a financovani terorismu pii identifi-
kaci fyzické osoby!® se ovétuji identifika¢ni idaje z prikazu totoZnosti

10) Jedna se o velmi specifickou Gpravu, sméfovanou spise do komerc¢niho sek-
toru, zde je uvedena spiSe pro ilustraci, v jakém rozsahu osobnich tdaji miize
byt ovéfeni totoznosti realizovano.
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a soucasné ovéri shodou podoby s vyobrazenim v priitkazu totoZnosti. Prika-
zem totoznosti se podle § 4 odst. 6 rozumi doklad vydany orgdnem verejné
sprdvy, v némz je uvedeno jméno a prijmeni, datum narozeni a z néhoz je
patrnd podoba, poptipadé i jiny tidaj umozriujici identifikovat osobu, kterd
doklad predklddd, jako jeho oprdvnéného drZitele. Identifika¢nimi tidaji se
podle § 5 odst. 1 pism. a) rozumi v§echna jména a prijment, rodné ¢islo,
a nebylo-li pridéleno, datum narozeni a pohlavi, ddle misto narozeni, trvaly
nebo jiny pobyt a stdtni obéanstvi.

»Elektronicky“ zpisob

Uzivatel sluzby ma pravo ¢init digitalni tkon vici

ZakO,n organu vetejné moci prostfednictvim napft.:

0 pravu > datové schranky,

na digitalni > ISVS' umoziiuyjiciho prokazani totoznosti uzi-
sluzby vatele s vyuzitim elektronické identifikace.

Zakon ¢. 12/2020 Sb., o pravu na digitalni sluz-
by v § 4 uvadi:
(1) Uzivatel sluzby md prdvo ¢init digitdlni iikon vii¢i orgdnu verejné
moci prostrednictvim

a) své datové schrdanky,

b) kontaktniho mista vetejné spravy v pripadé digitdlniho tikonu, o kterém
tak stanovi provddéci prdavni predpis,

c) sité elektronickych komunikaci dokumentem podepsanym uzndvanym
elektronickym podpisem nebo opatvenym uzndvanou elektronickou pe-
Ceti za podminek stanovenych jinymi zdkony,

d) informacniho systému verejné sprdvy umoznujiciho prokdzdni
totozZnosti uzivatele sluzby s vyuzitim elektronické identifikace,
autorizaci digitdlniho ukonu uZivatelem sluzby a zpétné prokdzdni
projevu viile uZivatele sluzby uéinit digitdlni tikon, nebo

e) jiného zpiisobu, pokud tak stanovi pravni ptedpis.

Vyzaduje-li pravni predpis nebo vykon ptisob-

: nosti prokazani totoznosti, lze umoznit proka-
Zakon ti prok tot ti, 1 t prok
o elektronické zanitotoznostis vyuZitim elektronické identifi-
identifikaci kace pouze prostrednictvim kvalifikovaného

systému elektronické identifikace (déle jen
skvalifikovany systém®).

11) Informa¢ni systém vefejné spravy podle zakona ¢. 365/2000 Sb.
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Zakon ¢. 250/2017 Sb., o elektronické identifikaci v § 2 uvadi:
§ 2 Prokdzdni totoznosti s vyuZitim elektronické identifikace

VyZaduje-li pravni ptedpis nebo vykon piisobnosti prokdzdni totoznosti,
Ize umoznit prokdzdni totoZznosti s vyuzitim elektronické identifikace pouze
prosttednictvim kvalifikovaného systému elektronické identifikace (ddle
jen ,kvalifikovany systém®).

Ovérovani udaji

Identifikaci 1ze chapat jako zjiSténi osobnich identifika¢nich
udajta, které jedine¢né identifikuji urcitou fyzickou osobu.

Pro definici rozsahu osobnich udajti, které urcitou fyzickou osobu
urcuji, 1ze vyjit z § 3019 Obcéanského zakoniku (zakon ¢. 89/2012 Sb.),
ktery stanovi, Ze:

Udaji, podle nichz Ize ¢lovéka zjistit, jsou zejména jméno, bydlisté a da-
tum narozeni, poptipadé identifikujici tidaj podle jiného prdvniho predpisu.
Identifikujicim tidajem prdvnické osoby nebo podnikatele je identifikacni &islo
osoby, bylo-li jim pridéleno.

S ohledem na demonstrativnost uvedeného ustanoveni miize byt
vhodné analyzovat pristup riznych portalt vefejné spravy, pti jejichz
analyze 1ze dojit k nasledujici mnoZiné dajt:
jméno/jména a prijmeni (napt. PO, DIS),!?
datum narozeni (napt. PO, DIS),
misto narozeni (napi. PO),
adresa pobytu (napit. PO, DIS),
rodné ¢islo, bylo-li pridéleno,
statni obanstvi.

V kontextu VVS Ize vyjit napt. z § 50 odst. 1 zakona ¢. 111/1998 Sb.,
o vysokych $kolach, ve znéni pozdé&jsich pfedpist (dale jen ,,ZoVS),
ktery definuje odlinou mnoZinu tdajt pro obéany CR a pro cizi statni
piislusniky. U obéaniti CR predpoklada tyto udaje:

1. jméno/jména a prijmeni,

2. rodné ¢islo, bylo-li pridéleno,

3. adresa mista trvalého pobytu na izemi CR, popt. bydlité mimo Gzemi

CR.

U cizich statnich prislusniki pak dale predpoklada uvedeni:
4. datum narozeni,
5. pohlavi,

SUulmwhe

12) PO = portal obc¢ana, DIS = daniova informa¢ni schranka.
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6. bydlisté v CR,
7. statni obcanstvi.

Je otazka, zda zjistovat i dalsi udaje, jako ¢islo OP/pasu apod. Toto
pravdépodobné neni nezbytné, s vyjimkou situaci, kdy by bylo zapottebi
provadét ovéreni viici néjaké databazi neplatnych dokladd (napt. https://
aplikace.mver.cz/neplatne-doklady/). S ohledem na to, Ze se jedna o uda-
je nad ramec uvedené legislativy v§ak miize byt problematické nalezeni
vhodného pravniho zakladu, a jejich zjiStovani a zpracovani tak nelze
prilis§ doporudit.

Tyto tidaje mohou byt identifikovanou osobou pouze ,,sdéleny” (napt.
v prihlasce ke studiu). Za urditych okolnosti v§ak samotné zjisténi osob-
nich identifika¢nich tdaji nemusi byt dostate¢né, miize byt zapotfebi
ovérit sdélené udaje vici dal§imu zdroji.

Toto ovéfeni miize probéhnout vici fyzickému dokladu totoznosti nebo
mohou byt ovéreny elektronickym zptisobem. U elektronického zptisobu
se predpoklada schopnost uzivatele ovérit svou totoZnost pomoci autenti-
zac¢nich dajt (znalosti hesla, vlastnictvim druhého faktoru apod.).

V pripadé fyzickych dokladi se vychazi z vlastnictvi pritkazu a ze sho-
dy fotografie. V pripadné obc¢anskych prikazi existuje jesté moznost
prokazani BOK, ktera vSak vyZaduje specidlni HW zatizeni a pravdépo-
dobné neni vyuzitelna mimo statni orgéany.

V ptipadé fyzickych doklad jesté maze hrat roli kontrola bezped-
nostnich prvka proti falSovani, jako jsou hologramy, ¢islo prikazu, vy-
znacena platnost.

Situace vyzadujici ovéreni

Pred studiem

> Ukony p¥i prijimaci Fizeni
V ramci pfijimaciho fizeni mtize byt vyZadovano vykonani testti, ta-
lentovych zkousSek apod. Jiz ve chvili, kdy je uchazec sklada, by mélo
byt jisté, Ze je sklada opravdu on. Pfi prezenc¢nich zkouskach ovéreni
totoznosti probiha standardnim zpdsobem, v pripadé distanéniho
konéani vSak univerzita nema k dispozici ani fotku uchazece, pouze
jim uvedené udaje.
Kontrolujici mize samoziejmé nabyt v pripadé prezenéniho i distanc-
niho konani zkousky odtivodnéné pochybnosti, zda osoba, ktera se
prikazem prokazuje, je skuteéné opravnénym drzitelem prikazu.!?

13) Napft. v pfipadé, Ze osoba m4 k dispozici doklad star§iho data, na kterém jeji
podoba nemusi odpovidat soucasnosti.


https://aplikace.mvcr.cz/neplatne-doklady/
https://aplikace.mvcr.cz/neplatne-doklady/
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V takovém pripadé je navrhovano vyzadat si od konkrétni osoby dalsi
doklad prokazujici jeji totoznost.*

> Zapis do studia
Zapis do studia definuje § 51 ZoVS.

§ 51 Zapis do studia

(1) Sdélenim rozhodnuti o pfijeti ke studiu vznikd uchazeci prdavo na zdpis
do studia. Uchazedi se zapisuji ve lhiité stanovené vysokou skolou nebo
jeji soucldsti.

(2) Zdpis se kond na vysoké skole nebo jeji soucdsti, kterd uskuteciuje pti-
slusny studijni program.

Pfesunem aktu zapisu do online prostoru dojde pravdépodobné (byt
ne nezbytné) k prechodu ze ,synchronniho® rezimu zapisu do ,asyn-
chronniho®. Zatimco standardné zapis probiha v ur¢ity den, v reZimu
online mtize probéhnout i diive, nebo dokonce i v urc¢itém ¢asovém in-
tervalu. To je zapotiebi zohlednit v samotném procesu, kdy referent stu-
dijniho oddé€leni a zapisovany nemusi sedét u PC ve stejném okamziku.

V priibéhu studia

> Online komunikace, asynchronni komunikace, e-learningové sys-
témy
V priibéhu studia typicky jiz byla osoba ztotoznéna a byly ji pridéleny
univerzitni pfistupové idaje, nad jejichz spravou ma univerzita kon-
trolu a jsou pro ni tak d@véryhodné.
V pribéhu studia je tak mozZné na tyto autentizac¢ni ddaje spoléhat
avyzadovat je, napt. pii komunikaci prostfednictvim skolniho e-mai-
lu, studijniho informaéniho systému, prihla§ovani se do komunikac-
nich néstrojt apod.

> Provozni potieby

Mohou v$ak nastat situace, kdy univerzitni pristupové tdaje k dis-
pozici nejsou. Typicky se bude jednat o situace, kdy napt. dojde k ex-
spiraci hesla nebo jeho zablokovani. V takovém ptipadé je zapotiebi
obnovu udaji provést zplisobem, ktery neumozni zneuziti procesu
obnovy hesla neopravnénou osobou.

Moznosti je samozfejmé fyzicka navstéva doty¢éné osoby. Rovnéz je
mozné mit k dispozici ovéfené jiné kontaktni tidaje (napt. ¢islo mobil-
niho telefonu), které je mozné vyuzit. To v§ak vyzaduje jejich ziskani

14) U studentt, ktefi konaji zkousku do navazujiciho nebo dalsi studia maze
byt takovym dokladem napt. i prikaz studenta.
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jesté pred samotnou potfebou a zaroven se jedn4 o udaje, které budou
zpracovavané pravdépodobné na zakladé€ souhlasu se zpracovanim
osobnich udajt.

Po skonceni studia

Po skondeni studia miize byt zapotfebi ovérovat rtizné pozadavky na
potvrzovani studia, vystavovani kopii diplomt apod. S tim souvisi §irsi
problematika komunikace po skonceni studia, kdy jiz autentiza¢ni adaje
pridélované univerzitou nejsou aktivni.

To mize byt feSeno naptiklad formou rdznych absolventskych pro-
gramd, kde absolvent po ovéreni totoZnosti zisk4 nové autentizaéni ada-
je, prostfednictvim kterych pak miizZe se $kolou dale komunikovat.

Ovéfeni totoZnosti v ramci registrace do absolventského programu
Ize realizovat jesté v Case studia, pfipadné vyuzit autentizace prostred-
nictvim sluzeb jinych organizaci (napi. Ceska posta a doporucdeni do
vlastnich rukou) a/nebo pomoci systémi elektronické identifikace.

Doporuceni pro oblast ochrany
osobnich udaju

VZdy je nezbytné si urcit, v jakém okamziku je nejpozd¢ji
nezbytné totoZnost osoby overit.

VZdy je nezbytné predem definovat, zda je zapotiebi ziskat osobni
identifika¢ni tidaje, nebo zda je zapottebi je ovérit ve vztahu k fyzické
osobé (nebo oboji).

Vzdy je nezbytné piesné definovat, jaké konkrétni tidaje je zapotiebi
ziskat a jaké konkrétni idaje je zapotfebi ovérit. Nemusi to byt totozna
mnozina osobnich tdaja.

Je zapotfebi urcit, jakym zptisobem m4a ovéfeni probéhnout, vici
¢emu maji byt idaje ovéreny. Pokud maji byt ovéfeny elektronicky, tak
vici jakému poskytovateli (pokud se nejedna o ovéreni vici vlastni
evidenci).

Pokud ma distanéni ovéfeni identity probéhnout kontrolou fyzického
dokladu, pak urcit vjakém rezimu, zda bude provadét pracovnik v ramci
online schiizky nebo informaéni systém v asynchronnim rezimu.

Pokud mé kontrola fyzického dokladu probihat v ramci online schtiz-
ky, je nezbytné zajistit, aby pii kontrole nebyla pfitomna jina osoba, nez
kontrolovana a kontrolujici. To 1ze zajistit napfiklad vytvofenim samo-
statné privatni schtizky.
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Pokud mé kontrola fyzického dokladu probihat prostfednictvim in-
formacniho systému, je zapotfebi definovat dobu, po kterou bude digita-
lizovana podoba dokladu uchovana. Mize dojit k okamzitému smazani
po probéhnuti porovnani podob a OCR textovych tdaji. V pripadé asyn-
chronnich procesti v§ak mutize byt tato doba delsi.

Je zapotfebi rovnéz pamatovat na skute¢nost, ze subjekt tidajii md
prdvo nebyt predmétem Zddného rozhodnuti zaloZeného vyhradné na auto-
matizovaném zpracovdni, véetné profilovdni, které md pro ného prdvni ucinky
nebo se ho obdobnym zptisobem vyznamné dotykd (¢l. 22 odst. 1 Obecného
natizeni). Cl. 22 sice v dal$ich odstavcich upravuje situaci, kdy je zpraco-
vani zaloZeno na souhlasu se zpracovanim osobnich tidaji, ale zaroven
vyzaduje pfijeti vhodnych opatfeni. Tedy moZnost napadnout vysledek
avyzadat si lidsky zasah ze strany spravce by méla byt implementovana.

K tomu miize byt samozfejmé zapotfebi definovat delsi dobu uchova-
ni digitalizované podoby doklad.

V pripadé distan¢ni kontroly totoznosti prostfednictvim obc¢anské-
ho priikazu nebo pasu vydavaného na uzemi CR je zapotiebi piedem
zajistit souhlas se zpracovanim osobnich tidaji. Tato potfeba vyplyva
z narodni legislativy.'®

V pripadé distan¢ni kontroly totoznosti na zakladé fyzického dokla-
du prostfednictvim informaéniho systému je zapotfebi pfedem zajistit
vyslovny souhlas se zpracovanim zvlastni kategorie osobnich tidajt.
Toto se tyka pripadi, kdy ma dojit k automatickému ovéreni shody po-
doby s fotografii, které bude s nejvétsi pravdépodobnosti implementovat
algoritmy biometrického zpracovani podoby.

Oba souhlasy by mély byt udéleny prokazatelné a informované. Jako
minimalni opatfeni lze doporudit zaslani textu souhlast na e-mailovou
adresu doty¢ného, pro dalsi zvySeni prokazatelnosti (nad ramec zpo-
chybnitelného prostého zaskrtnuti checkboxu) pak mtiZe byt implemen-
tovan double opt-in formou pripojeného odkazu.

V priloze ¢. 1 je pro inspiraci uvedena ¢ast souhlasu, ktery pokryva
obé¢ vyse uvedené potieby.

V ptipadech, kdy bude zpracovani zalozeno alespoil na jednom sou-
hlasu, je zapotfebi co nejvice posilit dobrovolnost tohoto souhlasu,
protoze typicky bude vztah se subjektem tudajt nerovnovazny, pficemz
subjekt tidajt bude slabsi stranou. K posileni dobrovolnosti pfispéje i po-
skytnuti plnohodnotné alternativy daného procesu, ktera nebude zavisla
na udéleni souhlasu. Naptiklad v pripadé elektronického zapisu je touto
alternativou moznost prezen¢niho zapisu.

15) Tyka se jak kontroly provadéné pracovnikem, tak kontroly zaloZené na in-
formacénim systému.
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Tato moZnost by méla ¢asové nasledovat po dobé, ve které je mozné
ukon provést elektronicky. Zaroven by méla byt umoznéna i tém, u kte-
rych elektronicka formace z libovolného divodu neprobéhla nebo ne-
probéhla ispésné. V neposledni fad¢ je zapotiebi pamatovat i na odvo-
latelnost souhlasu, a i v pfipadé odvolani souhlasu by méla byt subjektu
udajt tato alternativa nabidnuta.

Prestoze strojové zpracovani fyzickych dokladd mutze svadét k ,,vyté-
zeni“ dal$ich informaci, je vhodné se tohoto vyvarovat, a omezit se pouze
na ovéteni dajd, ke kterym bezpecné existuje pravni zaklad a které byly
zadany drive v ramci procesu, do kterého je ovéfeni zapojeno. Pouze
lze uvazovat o strojovém precteni idajii, které by subjekt tidaji tak jako
ru¢né vyplioval.

Pokud je mozné se ovéreni totoznosti prostfednictvim fyzickych do-
byla fyzick4 osoba jiz dfive ovéfena a byly ji pridéleny autentiza¢ni idaje
(jméno, heslo, ...) v rimci dané $koly a tyto idaje jsou stale aktivni, je
vhodnéjsi pro ovéfeni pouzivat tyto idaje.

V ptipadé CR a vybranych zemi EU je vhodné&jsi variantou implemen-
tovat ovéfovani elektronické identity prostiednictvim statem vydavanych
nebo alespon uznavanych prostiedk, jako jsou napt. datové schranky,
bankovni identity, systém Moje ID, nebo International ID Gateway.

Pokud je mozné realizovat néjaky proces elektronicky, méla by tato
moznost byt dostupné vSem, aby nebylo pfipadné déleni chapano jako
diskriminaéni. Tedy subjekty tidajt by nemély byt déleny na skupinu, kte-
ra se mize ztotoznit elektronicky, a na skupinu, ktera musi ptijit fyzicky.

Lze v3ak subjekty rozdé¢lit na skupiny, u kterych se bude lisit zptisob
provedeni elektronické identifikace.
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PRILOHA C. 1 - VZOROVE ZNENI SOUHLASU
SE ZPRACOVANIM 0SOBNIiCH UDAJU

V rdmci této ptilohy neni predkldddno kompletni znéni souhlasu. Lze vychdzet
z toho, Ze nékteré ndleZitosti souhlasu jsou do znacné miry generické a kazdd
skola md vlastni vzory, které vyuzivd.

Veétsina souhlasti definovanych na dané skole se pak lisi ve tvech bodech,
a to ,Osobni tidaje”, ,,Ucel zpracovdni tidajii“ a ,Doba uchovdni“. NiZe uvddi-
me vzorové texty pro tyto souldsti souhlasu se zpracovdanim osobnich tidaji,
které je mozné vyuZit pro inspiraci pti pripravé vlastnich souhlasti.

Osobni udaje

Osobnimi udaji, s jejichz zpracovanim dava subjekt udajt
souhlas, jsou nasledujici idaje uvedené na prikazu totoz-
nosti (obcansky prtikaz, cestovni pas):
> identifika¢nitidaje (jméno, popt. jména, piijmeni, datum narozeni,
statni prislusnost, rodné ¢islo, je-li uvedeno),
> kontaktni idaje (misto trvalého pobytu),
> dalsi adaje z priikkazu totoZnosti (doba platnosti prikazu),
> docasna obrazova kopie prikazu.
Osobnim udajem, ktery spadé do zvlastni kategorie osobnich idajt,
s jehoZ zpracovanim d4va subjekt idaji vyslovny souhlas, je jeho podo-
ba, kterou vyfoti v ramci aplikace pro ztotoznéni, a fotografie uvedena na
prukazu totoznosti, vii¢i které je podoba porovnavana s vyuzitim prvka
biometrie.
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d

Ucel zpracovani ndaji

Ucelem zpracovani osobnich tidaji je ovéfeni totoZnosti
v ramci zapisu ke studiu, na ktery subjektu udajt vzniklo
pravo sdélenim rozhodnuti o prijeti ke studiu v pfislusném
studijnim programu, a kontrola udaji, které subjekt idajt
vyplnil v pfihlasce ke studiu.

Ucelem biometrického zpracovani je pak vyhodnoceni shody podo-
by ztotoznované osoby s fotografii na pouzitém dokladu totoznosti za
Ucelem ovéfeni, ze prikaz predklada jeho skute¢ny drzitel.

Doba zpracovani osobnich udajt

Univerzita zpracovava osobni tdaje podle tohoto souhlasu
jen po dobu nezbytné nutnou k ovéfeni totoZnosti v ramci
zapisu ke studiu. Tato doba je dana okamZikem uspé$né re-
alizovaného ovéreni totoznosti. V pfipadé netspésné reali-
zovaného ovéreni totoZnosti je pak ddna okamzikem, kdy je
neuspésnost ztotoznéni potvrzena zaméstnancem univer-
zity, nejpozdéji vSak 14. dnem po nedspésné realizovaném
ovéreni totoZnosti.



ZAJISTENiI VEREJNOSTI U STATNI ZKOUSKY
Z POHLEDU GDPR

Autofri: Sabina Bfezinova (Slezska univerzita v Opavé),
Jif{ Safra (Univerzita Pardubice)

Obecna ustanoveni

Pravni zaklad
Verejnost“ u statni zkousky upravuje zdkon o vysokych $kolach takto:

1.

V § 53 odst. 1, kde je uvedeno, Ze statni zkouska se kon4 pred zku-
Sebni komisi; pribéh statni zkousky a vyhlaseni vysledku jsou ve-
rejné.

. V§95c odst. 1 pism. c), kde je uvedeno, Ze pokud z divodu krizo-

vého opatfeni vyhlaSeného podle krizového zdkona nebo z dtvo-
du natizeni mimotfadného opatfeni podle zvlastniho zadkona neni
moznda nebo je omezena osobni pritomnost studentti na vzdélava-
ni nebo zkousSkach anebo tcastnikl na statni rigor6zni zkousce,
a pokud ministerstvo $kolstvi, popfipad€ ministerstvo obrany nebo
ministerstvo vnitra vici prislusné statni vysoké skole toto svym roz-
hodnutim umozni, mtize vysoka $kola vyuzivat pti statni zkousce
nastroje distan¢niho zptsobu komunikace a konat ji bez pritom-
nosti vefejnosti za pfedpokladu, Ze z jejiho pribéhu poridi audio-
vizualni zdznam, ktery uchova po dobu 5 let; zdznam vysoka Skola
poskytne pouze organu verejné moci pfi vykonu jeho pravomoci,
a to na jeho zadost.

Vzhledem k tomu, Ze Ministerstvo Skolstvi, mladeze a télovychovy

CR vydalo pro viechny vefejné vysoké skoly rozhodnuti o zvlastnich
opravnénich pfi mimoradné situaci, které bylo uc¢inné do 30. 9. 2021,
bylo v uvedené dobé mozné pouzit § 95c odst. 1 pism. c) o distan¢nim
zpusobu konani statni zkousky bez pritomnosti vefejnost.


https://www.aspi.cz/products/lawText/1/46613/1/ASPI%253A/240/2000%20Sb.%2523
https://www.aspi.cz/products/lawText/1/46613/1/2?vtextu=ve%C5%99ejnost&timeslice=null
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Definice verejnosti

Verejnost je velmi obecny pojem. Verejnosti se rozumi vSich-
ni lidé bez ohledu na vék, pohlavi, rasu, spolecenské nebo
jiné postaveni. Pojem vefejnost je také pouzivan v rtiznych
pravnich predpisech, ovSem obecnou definici tohoto pojmu
nelze najit v Zddném z nich. Proto pro udcely této metodi-
ky bude pouzivan pojem vefejnost v Sirokém smyslu slova
jako spolecenstvi osob bez ohledu na jakékoli rozdily, které
v ramci populace existuji (tj. vék, narodnost, rasa, pohlavi,
vyznani, atd.).

Pojem vetejnost by vSak bylo mozné chapat také nikoli ve smyslu skupiny
osob, ale i ve smyslu atributu pribé&hu statni zkousky.

V ptipadé citované legislativy lze vnimat urcité riziko souvisejici s vy-
kladem tohoto pojmu vzhledem k tomu, Ze vySe uvedené paragrafy zako-
na o vysokych skolach pouzivaji odliSnou terminologii. Ustanoveni § 53
hovofi o tom, Ze ,,prubéh je vefejny“, zatimco ustanoveni § 95¢ hovori
0 ,nepritomnosti vefejnosti“. Neni ziejmé, zda se z hlediska zakonodar-
ce jedné pouze o synonymni vyjadfeni, nebo zda v rdmci legislativniho
procesu vnimal urcité vyznamové rozdily a z toho ddvodu volil i jinou
formulaci.

Zminované riziko spoc¢iva v tom, Ze pokud by se nejednalo o vyjadfeni
téhoZ, pak by napt. nize diskutovanym zvefejnénim odkazu na online
schiizku mohla byt sice zajiSténa vefejnost ve smyslu atributu pribéhu
statni zkousky, ale nemusela by tim byt zajiSténa i pfitomnost vefejnosti.

V ptipadé vykladu, Ze jsou oba pojmy shodné, by mohlo dojit v pfipa-
dé online zkousky se zvefejnénym odkazem k tomu, Ze by nebyl pofizen
zdznam. Pokud by vSak z nasledné judikatury vyplynul opak, tedy Ze
zvefejnénim odkazu pro pripojeni k online schiizce neni automaticky
naplnén pozadavek pfitomnosti vefejnosti, mohlo by byt nepotizeni z4-
znamu hodnoceno jako pochybeni. Tyto skuteénosti je tedy nutné akcen-
tovat pfiivaze, jakou formou a jakym zptisobem bude vefejnost u statni
zkousky zajistovana.



/24/ Zajisténi vefejnosti u statni zkousky z pohledu GDPR

Zpusoby konani statni zkousky
z hlediska verejnosti

Pro zéakladni rozlieni jednotlivych moZnosti bylo navrzeno nasledujici
rozdéleni:
1. za pfitomnosti vetejnosti:
a) osobni,
b) distancni,
2. bez ptitomnosti vetejnosti.

1a) Konani statni zkousky za osobni pritomnosti vefejnosti

Statni zkouska probéhne se zachovanim zasady vefejnosti, tedy bez na-

hravani. Takova osobni pfitomnost vefejnosti miize byt zajisténa:

> Moznosti osobni ti¢asti na statni zkousce. Vefejnost se v tomto piipa-
dé bude nachazet ve stejné mistnosti, v niz se statni zkouska sklada
(za dodrzeni vSech ostatnich pravidel, napt. hygienickych, ohledné
maximalniho po¢tu osob v mistnosti atd.). V tomto pfipadé neni moz-
né bez dalsiho statni zkousku nahravat.

> Moznosti osobni tcasti na statni zkousce, a to v jiné k tomu vyhra-
zené mistnosti. Vefejnost se vtomto pripadé€ bude nachazet ve stejné
nebo napt. prilehlé budové, ale v jiné mistnosti, nez se sklada statni
zkouska, ale kam bude zaroven pofizovan audiovizualni pfenos stat-
ni zkousky. Informace o tomto zplsobu tcasti vefejnosti na statni
zkousce by méla byt sdélena vhodnym zptisobem pied zac¢atkem statni
zkousky a to nejlépe stejnou formou jako sdéleni o konani termi-
nu statni zkousky. Zaroven je mozné zajistit (prisluSnou povérenou
osobou kontrolu v mistnosti), Ze ze statni zkousky nikdo nepotizuje
neopravnéné zaznam (audio, video), ktery by mohl byt nasledné napi-
umistén na socialni sité ¢i jinak zneuZzit.

Zde je mozné spatfovat riziko ve vykladu pojmu ,nastroj distan¢niho
zpusobu komunikace“ pouzitého v § 95c odst. 1 pism. c) zakona. Pokud
by distan¢nim zptisobem komunikace byla chapana jakakoli situace, kdy
dochazi k pfenosu obrazu a zvuku mezi dvéma (byt blizkymi) misty s vy-
uzitim technickych prostfedka (kamery, obrazovky, datové kabely, ...),
pak by byla naplnéna prvni ¢ast véty § 95c odst. 1 pism. c), podle kterého
mize vysoka $kola:
> ,vyuzivat pfi stdatni zkousce ndstroje distanéniho zptisobu komunika-
ce a konat ji bez pritomnosti verejnosti za predpokladu, Ze z jejiho priibéhu
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poridi audiovizudlni zdznam, ktery uchovd po dobu 5 let; zdznam vysokd

skola poskytne pouze orgdnu verejné moci pti vykonu jeho pravomoci, a to

na jeho Zddost.“

Pokud by zaroven spojka ,,a“ mezi prvni a druhou vétou nebyla chapana
ve smyslu ,a zaroven“, mohlo by to znamenat, Ze zdznam ma byt potizen.

S ohledem na uvedené riziko lze doporudit, aby kazd4 instituce, ktera
se timto zptisobem rozhodne statni zkousku realizovat, zvazila uvedené ri-

ziko a podle toho bud zdznam pribéhu zkousky poridila, nebo neporidila.

1b) Konani statni zkousky za tzv. distan¢ni pfitomnosti vefejnosti
Vetejnost bude u statni zkousky zajisténa zvefejnénim, a tedy moznosti
vefejnosti Gcastnit se statni zkousky, prostfednictvim pfedem vytvoreného
odkazu/linku na videokonferenci (na virtualni mistnost), kde se statni
zkouska kona. Technické prostiedky k pripojeni si musi vefejnost zajistit
sama, mélo by se vSak jednat o snadno ¢i bézné dostupné prostfedky. Neni
tedy vhodné volit takové platformy, které by byly i pro koncové uzivatele
placené, které by vyzadovaly porizeni specializovaného hardwarového
vybaveni apod. Vét§ina bézné pouzivanych platforem (napf. MS Teams,
Google Meet, apod.) tento poZadavek bude spliiovat.

Odkaz/link na videokonferenci musi byt sdélen vefejnosti na vhod-
ném misté, tzn. nejlépe stejnou formou jako sdéleni o konani terminu
statni zkousky.

Lze doporudit, aby forma sdéleni odkazu nebyla zbyte¢né ,,obstruk¢-
ni“. Odkaz na online schiizku mtize byt pomérné dlouhy a slozity a v pii-
padé vytisknuti a vyvéSeni na Gfedni desce sice bude formalné zvefejnén,
ale jeho rozumné pouziti bude velmi omezené. Zajemce by odkaz musel
prepsat zcela bez chyby. Je tedy vhodné zvazit pouziti QR kodu, vyuziti
zkracovace URL apod.

Rovnéz i zde je zapotfebi dlisledné zvazit rizika plynouci z nejasného
vykladu pojmt ,vefejnost” a ,,pfitomnost vefejnosti“ a ze skute¢nosti,
Ze se jedna o pouziti nastrojd distanéni komunikace a na zakladé toho
rozhodnout o pfipadném (ne)nahravani SZZ.

2) Konani statni zkousky bez pfitomnosti verejnosti

Pokud se statni zkouska kon4 prostiednictvim néastroje distanéniho
zptsobu komunikace, 1ze konat statni zkousku bez Gcasti vefejnosti za
predpokladu, Ze pribéh statni zkouSky bude nahravan. V zakoné o vy-
sokych $kolach je uvedeno, Ze musi byt porizen audiovizualni zdznam,
ktery se uchova po dobu 5 let. Tento zaznam miiZe byt poskytnut pouze
orgadntm verejné moci na jejich Zadost. Tuto zadost o nahlédnuti je tfeba
uchovavat spolec¢né se zaznamem.



/26/ Zajisténi vefejnosti u statni zkousky z pohledu GDPR

V tomto pripadé, tedy pfi pofizovani audiovizualniho zdznamu statni
zkousky neni nutné zajisténi ¢asti vefejnosti.
Pfinahravani statni zkousky je povinnost nahrat v§echny ¢asti zkous-

ky, tzn. teoretickou i praktickou ¢ast, pokud je soucasti statni zkousky.

Rizika a upozornéni z hlediska GDPR

Néktera rizika plynouci z legislativni Gpravy byla prezen-
tovana v pfedchozim textu. V pripadé varianty 1b) za tzv.
distanc¢ni pritomnosti verejnosti u statni zkousky lze
z pohledu GDPR spatrovat i dalsi nasledujici rizika.

V pripadé prihlaseni vétsiho mnozZstvi osob k videokonferen¢nimu ho-
voru mohou vznikat vy$s$i naroky na technické zajisténi videohovoru
(kvalita hovoru, rychlost pienosu), které mtze v disledku znamenat
riziko nezajisténi vefejnosti u statni zkousky.

Jako riziko mtize byt vnimana i moznost nahravani statni zkousky
dal$i osobou a nasledné sdileni na socialnich sitich nebo webovych stran-
kach bez moznosti dohledat administratora nebo osobu, ktera zaznam/
odkaz vlozila.

Porizeni zaznamu jinou pfipojenou osobou pravdépodobné nelze
a priori zakazat, protoZze neni mozné spolehlivé vyloucit odvolani se
doty¢ného na ustanoveni néjakého dalsiho obecné zavazného pravniho
predpisu. Zaroven pfipadnému pofizeni zaznamu nelze ani technolo-
gicky zamezit.

V pfipadé pofizeni zdznamu jinou osobou by se mohla tato osoba
stat spravcem osobnich idaji (pokud by se napf. nejednalo o vyluéné
osobni ¢innost, viz ¢l. 2 odst. 2 pism. c) Obecného narizeni) a v ta-
kovém ptipadé by bylo jeji povinnosti identifikovat pravni zaklad, na
jehoz zakladé tak bude ¢init. Je mozné, Ze by timto zdkladem mohl
byt souhlas se zpracovanim osobnich tudajta, ktery by tato jina osoba
musela ziskat, ale rovnéz si lze predstavit i jiné pravni zaklady (napft.
vefejny zajem, opravnény zajem apod.). Vyhodnoceni, které by musela
provést tato jina osoba, a stejné tak i pfipadna informacni povinnost,
by byla na jeji strané.

Urcité riziko lze i tak spatfovat v tom, ze vysoka skola je tim, kdo
online pfenos zrealizoval a vznik podobné nahravky umoznil, a ne-
Ize tedy vyloudit ani jeji odpovédnost, pokud by toto zvefejnéni bylo
shledano jako neopravnéné nebo rozsah zvefejnéného pribéhu jako
nepriméreny.
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Soucasné by mohlo dojit i k situaci, kdy by $kola zaznam nepofi-
dila a nedokazala by se pak branit hypotetickému, tenden¢né sestri-
hanému zaznamu, ktery poridila jina osoba.

Vhodna upozornéni pro verejnost v pripadé 1b), tedy u tzv. dis-

tanéni pfitomnosti vefejnosti u statni zkousky:

> Informovat, Ze prokazovani totoznosti studenta a hlasovani zkusebni
komise probiha bez Gcasti vefejnosti; zaroven je nezbytné technicky
zajistit, aby tomu tak skute¢né bylo — ovéfeni totoznosti provadét tako-
vym zptisobem, aby bylo zfejmé, Ze k identifikaci doslo, ale identifika¢ni
prostfedky a osobni tidaje na nich uvedené nebyly zobrazeny vefejnosti,
o vysledku kontroly by mélo probéhnout zakladni ozndmeni apod.

Upozornéni/informace pro vefejnost je tfeba umistit pfed zacatkem
statni zkousky, a to na mistech (odkazech), které jsou k tomu vhodné.

Upozornéni pro studenta ohledné verejnosti statni zkousky:

> Informovat studenta ohledné zptsobu zajisténi vefejnosti jeho statni
zkousky - tzn., Ze byl na webové stranky umistén vefejné pristupny
odkaz na videokonferenci, pfip. Ze vefejnost se icastni v jiné mist-
nosti a dochazi k videokonferenénimu pfenosu, NEBO

> informovat studenta o nahravani statni zkousky.

Zavére¢né doporuceni

Na zakladé vySe uvedeného rozboru a s prihlédnutim k identi-
fikovanym rizikdm se jako nejbezpec¢né;jsi jevi bud standardni
prezenc¢ni zplisob konani statni zkousky, nebo online zpisob
konani statni zkousky bez pritomnosti vefejnosti s porize-
nim oficidlniho zdznamu, nad kterym m4a vysoka skola plnou
kontrolu. Byt ani tim neni moznost vzniku dal$iho zdznamu
zcela eliminovana (z4znam muiZe poridit napt. zkouSena oso-
ba), bude mit v pfipadé sporu zaloZeném na hypoteticky ten-
den¢né upraveném neoficialnim zaznamu Skola k dispozici
dtiikazni material vypovidajici o skute¢ném pribéhu.

Dalsi prednesené zplisoby konani jsou jisté mozné, ale jiz zde exis-
tuji urcita rizika, ktera byla uvedena v pfedchozich kapitolach a ktera si
kazda vysoka skola musi vyhodnotit.
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Uvod

V souvislosti s distan¢nim zptisobem plnéni studijnich po-
vinnosti se nabizi otazka, jak je to s porizovanim, uchova-
vanim, pripadné zvefejiovanim audiovizuélnich zaznamu
(dale jen ,AVZ*) vysokymi $kolami z pribéhu plnéni téchto
studijnich povinnosti, zejm. pak zkousSek a statnich zavé-
re¢nych zkousek, a to jak bakalatskych a magisterskych, tak

doktorskych studijnich programd.

Tato kapitola pak nabizi ndvrh mozného feSeni predestiené otazky,
a to jak z pohledu teoretického (pravni zaklad), tak z pohledu praktic-
kého (nastroje pro uchovéavani).

Pravni predpoklady pro zpracovani

Porizovani a dalsi zplisoby zpracovani AVZ z prabéhu plné-
ni studijnich povinnosti distanénim zptisobem by mélo byt
mozné pouze pti splnéni urcitych legislativnich predpokla-
did. Predné plati zasada, Ze zachytit jakymkoli zptisobem
podobu ¢lovéka tak, aby podle zobrazeni bylo mozné urdit
jeho totoznost, je moZné jen s jeho svolenim.!® Neni tedy

16) § 84 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdé&jsich predpisu.
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mozné porizovat AVZ bez toho, aniz by o tom student, popt.
zkousejici, ¢len zkuSebni komise apod., védél a alespon kon-
kludentné!'” k tomu nedal svoleni.

Je sice pravdou, Ze z uvedené zasady plati vyjimka, kdy svoleni neni
treba, pokud se AVZ potizuje nebo pouziva k vykonu nebo ochrané ji-
nych prav nebo pravem chranénych zajm? jinych osob, pfipadné pokud se
AVZ poftizuje nebo pouziva na zakladé zdkona k ifednimu tcelu, nicméné
s ohledem na skutecnost, Ze pofizovanim a pouzivanim AVZ se vstupuje
do sféry ochrany osobnosti v AVZ zachycovanych osob, 1ze doporucdit tyto
vyjimky s ohledem na minimalizaci takového zasahu spiSe nepouzivat
a postupovat v souladu se shora uvedenou zasadou, tedy pokud kterakoli
ze zaznamenéavanych osob vyjadii protest proti pofizeni AVZ, tento ne-
potizovat a postupovat jinym dostupnym zptisobem, napf. standardnim
prezen¢nim plnénim dané studijni povinnosti.

Z hlediska ochrany osobnich tdaja (jakékoli informace o osobach
zachycenych v AVZ) by si pak kazda vysoka $kola méla stanovit pravni
zaklad pro pofizovani, uchovavani, pripadné zverejiiovani ¢i jiné pou-
zivani (obecné zpracovani) AVZ, ucel takového zpracovani, dobu ucho-
vavani AVZ, technicka nebo organizac¢ni opatfeni proti neopravnénym
¢i protipravnim zptsobtim zpracovani a proti ndhodné ztraté, zniceni
nebo poskozeni AVZ, tyto informace vést v zdznamech o ¢innostech
zpracovani'® a o podstatnych bodech téchto skute¢nosti rovnéz infor-
movat dotéené osoby.!?

Z hlediska tucelu porizovani a uchovavani AVZ z distan¢niho pIlnéni
studijnich povinnosti se jako legitimni Gc¢el?® zpracovani nabizi nasledna
kontrola fadného plnéni dané studijni povinnosti (zejm. zkousky a stat-
ni zavérecné zkousky) a zajisténi rovného pristupu studentii ke studiu
(tj. véetné plnéni studijnich povinnosti), kdy v pfipadé, Ze je uréitému
studentovi umoznéno konat pfislusnou studijni povinnost prostiednic-
tvim néstroja distanénim zptisobem, musi byt zajisténo, ze viici ostatnim
studentiim nebude nepfiméfené zvyhodnén, resp. musi byt prijata takova
opatfeni, ktera zvyhodnéni alesponl urcitym zptisobem kompenzuji.

17) Konkludentnim jednanim se rozumi projev viile u¢inény jinym zptisobem nez
slovné (tedy nikoliv tistné nebo pisemné), mimo jiné i nevyjadienim protestu.
18) Cl. 30 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osob-
nich ddaji a o volném pohybu téchto idaji a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaji).

19) Jak vyplyva z ¢l. 12 a nasl. obecného natizeni o ochrané osobnich udaja.
20) CL 5 odst. 1 pism. b) obecného natizeni o ochrané osobnich udaja.
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Zatimco v pripadé prezen¢niho zptisobu konani studijnich povin-
nosti ma vysoka skola fadu néstroji, jak kontrolovat fadny pribéh stu-
dijnich povinnosti a zamezit podvodim pfi studiu (mimo jiné i pfitom-
nosti vetrejnosti, pokud to v pripadé béznych zkousek stanovi vnitini
predpis vysoké skoly, zejm. studijni a zkuSebni rad; pribéh a vyhlaseni
vysledku statni zkousky je ze zakona vefejné?'), v pripadé distanéniho
zpusobu konani pfislusné studijni povinnosti tyto nastroje nejsou, resp.
jsou velice omezené, pripadné zasahuji do soukromi studenta vice nez
je nezbytné (zejm. nastroje proctoringu).

Jako vhodné forma alespon néjaké kontroly (samoziejmé, AVZ neod-
hali Gplné kazdou formu jednani, které by fadny pribéh plnéni prislus-
né studijni povinnosti ohrozovalo, to v§ak neni jeho cilem, protoze ani
v pfipadé prezenéniho zptisobu plnéni studijnich povinnosti nelze témto
nezadoucim jeviim tplné predejit) se jevi pravé pofizeni AVZ zaznamu,
ktery bude po urcitou dobu uchovan pravé pro ucely dokumentace rad-
ného pribéhu plnéni prislusné studijni povinnosti.

Mimo jiné i s ohledem na z4sadu minimalizace zpracovani osobnich
1dajt*2 by pak mélo byt i nadale upfednostiovano plnéni studijnich povin-
nosti bez pofizovani AVZ, pfi¢emz plnéni uvedenych studijnich povinnos-
ti za vyuziti nastroja distan¢niho zptisobu komunikace by mélo byt spise
okrajové a uskute¢niovano pouze v mimoradnych pripadech.

Z hlediska pravniho titulu pro pofizovani a uchovavani AVZ se na-
bizi splnéni pravni povinnosti, ktera se na vysokou $kolu vztahuje na
zakladé pravniho predpisu??, a plnéni tikolu provadéného ve vefejném
zajmu nebo pii vykonu vetejné moci, kterym je spravce povéien.?* V pii-
padé pravni povinnosti, ktera se na vysokou $kolu vztahuje na zakladé
pravniho predpisu, je tato povinnost v pfipadé mimofadnych situaci
dana pro pofizovani AVZ ze statnich zkousek § 95c odst. 1 pism. c)
zakona ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni dal-
$ich zakont, ve znéni pozdéjsich predpist (zdkon o vysokych $kolach),
resp. vroce 2020 byla ddna zdkonem ¢. 188/2020 Sb., o zvlastnich pra-
vidlech pro vzdélavani a rozhodovani na vysokych skolach v roce 2020
a o posuzovani doby studia pro ucely dalSich zakont. V obou pripadech
je stanovena doba uchovani AVZ na 5 let.

21) § 53 odst. 1 zakona o vysokych $kolach.

22) Cl. 5 odst. 1 pism. c) obecného nafizeni o ochrané osobnich tidaja.

23) Cl. 6 odst. 1 pism. c) obecného nafizeni o ochrané osobnich udajti a § 5
pism. a) zakona ¢. 110/2019 Sb., o zpracovani osobnich ddaji.

24) Cl. 6 odst. 1 pism. e) obecného natizeni o ochrané osobnich ddajti a § 5
pism. b) zakona ¢. 110/2019 Sb., o zpracovani osobnich tdaju.
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V pripadé¢ ostatnich studijnich povinnosti, zejm. zkousek, ¢i plnéni
statnich zkousek mimo mimofadné situace, tak jak je pfedvida zakon
o vysokych skolach, by potfizovani a uchovavani AVZ mélo byt opfeno
o pravni titul plnéni dkolu provadéného ve vefejném ziajmu nebo pii
vykonu vefejné moci, kterym je spravce povéren, a to na zaklad¢ pravni-
ho pfedpisu, podlozeného nadto vnitfnim pfedpisem vysoké skoly (stu-
dijnim a zkuSebnim fadem). Zde by mély byt idealné stanoveny urcité
mimotradné situace (nikoliv ve smyslu zdkona o vysokych $kolach), ve
kterych je mozné konat studijni povinnosti distan¢nim zptisobem a po-
fizovat z nich AVZ. Vnitfnim pfedpisem vysoké $§koly nebo jinym inter-
nim normativnim fidicim aktem by pak mély byt stanoveny konkrétni
podminky pro pofizovani a uchovavani AVZ.

Konkrétnim pravnim zakladem pro pofizovani a uchovavani AVZ
v téchto pripadech by pak mohl byt (ve vazbé na § 1 pism. b) zako-
na o vysokych $kolach) ¢ast prvni, pism. A., ¢l. II, odst. 6, véta prvni®
a ¢ast druha, pism. C., ¢L. IV, odst. 5 pism. b)? prilohy nafizeni vlady ¢.
274/2016 Sb., o standardech pro akreditace ve vysokém $kolstvi. Tyto
¢lanky stanovi, ze vysoka $kola ma mit nastaven G¢inny systém zajistu-
jici rovny pristup ke studiu vSem uchazec¢lim o studium a studenttim,
a dale, zZe vysoka ma prijmout dostate¢né ¢inna opatieni proti tmyslné-
mu jednani proti dobrym mraviim p¥i studiu; zejména proti plagiatorstvi
a podvodtm pfi studiu.

Jinymi slovy, na zaklad€ shora uvedeného ukolu stanoveného vysoké
$kole pravnim predpisem vyplyva verejné vysoké skole povinnost zajis-
tovat pristup k vysokoSkolskému vzdélani (tj. véetné plnéni studijnich
povinnosti) v souladu s demokratickymi principy, které se dale proje-
vuji v poZadavku na rovny piistup studentd ke studiu (tj. véetné plnéni
studijnich povinnosti) a poZadavku na pfijeti G¢innych opatfeni proti
umyslnému jednani proti dobrym mraviim pfi studiu, zejména pak pro-
ti podvodim pri studiu. V takovém ptipadé€ lze uvazovat o zpracovani
osobnich udaji, které je nezbytné pro splnéni tikolu provadéného ve
vefejném z4ajmu.

Za timto ucelem se jevi jako vhodny nastroj nasledné kontroly a ome-
zeni mozného nezadouciho jednani v pfipadé studijnich povinnosti
konanych distanéné pravé porizeni a uchovani AVZ. V ptipadé¢, ze by
nasledné doslo ke zpochybnéni fadného pribéhu plnéni prislusné po-

25) ,Vysoka $kola ma nastaven u¢inny systém zajistujici rovny pristup ke studiu
vSem uchazedlim o studium a studenttim.“

26) ,Vysoka skola pfijala dostateéné G¢inna opatfeni... proti tmyslnému jed-
nani proti dobrym mraviim pfi studiu, zejména proti plagiatorstvi a podvodim
pii studiu.
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vinnosti, je tento AVZ pouzitelny jako dikazni prostiedek jak v rdmci
disciplinarniho fizeni (pfedevsim v pfipadé dilé¢i zkousky), tak i v pfi-
padé fizeni o vysloveni neplatnosti vykonani statni zavérecné zkousky
nebo jeji soucasti nebo obhajoby zavére¢né prace, ve kterém vysoka skola
vystupuje jako organ vefejné moci, resp. spravni organ.

Pfi pouziti uvedeného postupu je v§ak tfeba upozornit na jeho mozné
dtsledky a zdaraznit, Ze je doporucovan pouze jako vyjimec¢né alternati-
va, nikoliv jako standardni proces. Jednim z dtsledkt pouziti AVZ jako
dtikazniho prostfedku mize byt rozpor se zdsadou proporcionality, ktera
jejednou ze zakladnich zasad obecného nafizeni. Situaci je totiZ mozné
fesit napt. zajisténim dostateéného poctu zkousejicich, ktefi detailné
sleduji pribéh zkousky a zaznamenaji pripadné nesrovnalosti do pro-
tokolu, v takovém piipadé by pak mohlo byt pofizeni AVZ povazovano
za nepfiméreny zasah do prav subjektd tidaja.

Pro srovnani uvedme pfiru¢ku dozorového ufadu pro ochranu
osobnich udaji spolkové zemé Badensko-Wiirttembersko,?” zabyva-
jici se mj. pravé priméfenosti nahravani. Jako principy uplatnitelné
také v Ceské prostredi uvadi, ze opatfeni proti neetickému nebo pod-
vodnému jednéni pfi distanénim zkousSeni nemaji byt vyznamné $ir-
§1, nez je tomu v pripadé prezencénich zkouSek. Shromazdovani AVZ
vyhradné pro hypotetické dikazni icely neni doporucovano, stejné
jako neni doporuc¢ovano monitorovani mistnosti studentt (sniméni ce-
Iych studentskych pokojii, zkoumani prostfedi analyzou zvukt apod.).
V neposledni fad¢ prirucka radi nevyuzivat individualni monitorovaci
technologie, jako je sledovani pozornosti, automatizované vyhodno-
covani pohybt o¢i, hlavy apod.).?

V kazdém ptipadé je tedy postup potfizovani AVZ vyuzitelny pouze
v minimu pripadd, kdy skuteéné neexistuje jina cesta pro zajisténi kon-
troly. Vysoka $kola by pak méla zcela jasné definovat, za jakych mimo-
fadnych okolnosti (na strané $koly nebo i studenta) bude k nahravani
pristoupeno a o téchto okolnostech dostate¢né informovat pred samot-
nym pofizenim AVZ.

Doba uchovani AVZ, jejichZ pofizeni a uchovani nepfedpoklada pri-
mo zakon o vysokych $kolach, by pak neméla byt delsi nez ta, ktera je
zakonem o vysokych skolach pfedpokladana pro distan¢ni konani stat-
nich zkousek v pfipadé mimoradnych situaci podle zakona o vysokych

27) Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg

28) Srov.. Handreichung zu online-Priffungen an Hochschulen (online),
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021
/07/20210715_Handreichung-Online-Pruefungen.pdf (cit. dne 1. 12. 2021).


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/07/20210715_Handreichung-Online-Pruefungen.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/07/20210715_Handreichung-Online-Pruefungen.pdf
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$kolach, tedy nejdéle 5 let. S ohledem na zdkonné lhity potfebné pro
pripadné odvolani proti vysledku zkousky vSak 1ze doporucit pfimérené
zkraceni této lhity.

Pokud jde o technicka nebo organizac¢ni opatieni proti neopravné-
nym ¢i protipravnim zplisobim zpracovani a proti ndhodné ztraté, zni-
¢eninebo poskozeni AVZ, mé¢l by mimo jiné byt dostate¢nym zptisobem
Z hlediska pofrizeni a ulozeni AVZ zaznamu by mél mit pristup k AVZ
pouze prislusny vyucujici/predseda zkusebni komise, pfipadné referent-
ky kateder a studijnich oddéleni, které AVZ mohou shromazdovat do
centralniho tlozisté.

Pristup k AVZ zaznamiim uloZenym v centralnim tlozisti by pak méli
mit pouze povéfeni zaméstnanci ICT oddé€leni pro Gcely spravy ulozisté
jako takového. Na zakladé¢ Zadosti by pak mél mit k AVZ pristup pouze
dékan, resp. rektor, a to vZdy ke konkrétnimu AVZ zaznamu pro Gcely
vedeni pripadného spravniho (disciplinarniho) fizeni, pfipadné na vy-
zadani jiné organy verejné moci.

Pokud jde o zverejiiovani AVZ, dirazné se nedoporucuje je zveiej-
novat. Na rozdil od pofizeni a uchovavani AVZ, pfipadné pouziti AVZ
organem vefejné moci (rektor/dékan jim je v pripadé disciplinarniho
fizeni), pro zvefejnéni nelze najit dostate¢né odtvodnitelny pravni ti-
tul vyjma souhlasu v§ech AVZ dotéenych osob. Vzhledem k tomu, Ze na
souhlas jsou kladeny vysoké formalni naroky, vysoka skola pak ma byt
schopna jej dolozit po celou dobu zpracovani a nadto jej 1ze kdykoliv
odvolat, obecné se nedoporucuje tento pravni titul vyuzivat.

Nastroje pro uchovani

Jak jiz bylo nastinéno vySe, jako nejvhodnéjsi misto pro
ukladani AVZ by mélo byt zvoleno urcité centralni datové
ulozisté.

Takové centralni datové dloZisté by pak mélo byt idedlné bud pro-
vozované piimo samotnou vysokou Skolou v ramci infrastruktury dané
vysoké skoly (diskova pole, SAN apod.), pfipadné alespon v ramci infra-
struktury CESNET, rovnéz vSak lze akceptovat i datové tlozisté mimo
infrastrukturu vysoké skoly na zakladé centralné nebo individualné uza-
viené smlouvy s prislusnym provozovatelem (piifadném oSetieni GDPR
a SLA). Tato datova ulozisté by pak rovnéz méla idealné byt chranéna

vvvvv

vySe zminéni fizeni pristupti.
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Z opacné strany, AVZ by nemély byt rozhodné uchovavany na prenos-
nych médiich, lokalnich discich ¢i jinych dlozistich a v sitovych a clou-
dovych dlozistich uréenych pro vefejnost. Na tomto misté je vhodné
definovat alesponl zakladni rozdéleni datovych tlozist a zminit alesponl
zakladni askali, ktera pfi pouziti ulozist mohou vyvstat.

Zanejméné vhodné tlozisté pro uloZenilze povazovat pfenosna mé-
dia, kam patfii flash disky, pamétové karty, externi disky ¢i prekvapivé
stale hojné vyuzivana CD a DVD. Obecné tedy mluvime o médiich, ktera
nejsou pevnou soucasti zadného hardwaru. Pravé v pfenositelnosti pak
tkvi nejvétsi askali z hlediska zabezpeceni dat, nebot pfi manipulaci
s témito médii miiZze snadno dojit k jejich ztraté (napf. prostym pone-
chanim zapojeného flash disku v PC), nebo kradezi. Tato média také
¢asto neloguji pfistupy, nelze tedy v disledku zjistit, kdo a kdy k datiim
pristupoval a zda si neporidil jejich kopii. Navic nejsou tato tlozisté
dostateén¢ zalohovana, tedy chranéna proti pfipadné ztraté dat.

Dalsi typ tlozist pfedstavuji rtizné lokalni disky, které tvofi pevnou
soucast dal§iho hardwaru, mysleny jsou pfedev§im harddisky PC a note-
booki, ¢i jinych mobilnich zafizeni (tablety, mobilni telefony apod.).
U vétsiny z nich 1ze samoziejmé narazit na obdobny problém jako u pre-
tické utoky (phishing, ransomware), takze je vhodné zopakovat znamé
zakladni zasady, které mohou podobny ttokdm pfedchézet ¢i zabranit,
jako je dostate¢né silné zabezpeceni heslem, aktualizovany antivirus
i dalsi doplnkové aplikace a pravidelné proskoleny uzivatel. Zminény typ
ulozist je vhodny spise pro data, ke kterym je nutny (pravidelny) rychly
pristup, ktery zaroven nevyzaduje dalsi sdileni uloZzenych dat.

Posledni zakladni typ dlozist predstavuji rizna cloudova a sitova
aloziste, jejichz podrobnéjsi rozdéleni by presahlo limity této kapitoly,
proto se omezime jen na nékolik obecnych zasad. Tato datova tlozisté
mohou byt provozovana piimo na infrastruktute verejné vysoké skoly,
nebo mize byt jejich provoz zajistovan externim poskytovatelem.

V pripadé, ze ulozisté provozuje prislusna skola, je tieba vzdy vénovat
pozornost nastaveni procesti. V kontextu ochrany a zabezpeceni dat nas
zajima predev$im sprava roli a pristupti k datlim, zptsob zalohovani
dat, zpasob zabezpeceni dat proti neopravnénym zasahim (uzivatelsky
»Zevnitr“ i piipadnym ttokem ,,zvenc¢i“), a také doba jejich ulozeni. Po-
kud jsou jako soucast datovych sad ukladany i osobni tidaje, je nezbytné
stanovit maximalni lhttu pro uloZeni vyplyvajici z pfislusného pravniho
diéivodu a tuto lhttu vzdy dodrzet.

Provoz dlozist zajiStovanych externim poskytovatelem musi byt
vZzdy oSetfen smlouvou, jejiz soucasti je i specifikace zpracovani
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a ochrany osobnich tdajt, ¢emuz se podrobnéji vénuji dalsi kapitoly
této metodiky. Pfi nastaveni spravnych procesi pak cloudova a sitova
ulozisté predstavuji z hlediska ochrany a zabezpeceni osobnich tdajt
nejvhodnéjsi feseni.



NEJCASTEJSI POCHYBENI Z HLEDISKA
_ PROBLEMATIKY 0SOBNIiCH UDAJU
PRI DISTANCNIM VZDELAVANI A HODNOCENI

Autofi: Jan Jindra (Univerzita Karlova),
Katefina Burianova (Jihoceska univerzita
v Ceskych Budé&jovicich)

Prechod na masivni vyuzivani nastrojt a prostredki pro distan¢ni vyuku
a preneseni vyuky do online prostoru v disledku koronavirové krize se
v nékterych pripadech neobeslo bez pochybeni v oblasti ochrany a zabez-
peceni osobnich tidajt. Obecné pozitivnim faktorem je, Ze tato pochybeni
se mnohdy netykala §patného procesniho a systémového nastaveni na stra-
n¢é vysokych skol, ale spiSe nezamérnych chyb jednotlivei, mnohdy prame-
nicich z jejich nedostate¢ného proskoleni ¢i obecné nedostatku informaci.

Nepochybné se jedna o disledek Zivelného pfechodu do online pro-
stfedi, kdy jednoduse ani nebyl k dispozici dostate¢ny prostor pro doko-
nalé informovani a proskoleni subjektti idajt (atjiz z fad akademik, ¢i
studentl) o tskalich, na ktera miiZze distan¢ni vyuka narazet pii aplikaci
pravidel a principi vyplyvajicich z obecného natizeni GDPR.

Cilem této kapitoly je podrobnéji analyzovat vzniklé problémy, pfi-
padné navrhnout jejich feSeni, na zadkladé konkrétnich prikladd poskyt-
nout doporuceni pro jejich predchizeni, a napomoci tak zkvalitiiovani
procesu zabezpeceni a zpracovani osobnich tidaji jako dalezité soucasti
akademické integrity.

Smlouva nebo licence k nastroji pouzivanému
pro ucely distan¢niho vzdélavani a hodnoceni

Jednou z klicovych procesnich otazek pri distané¢nim vzdé-
lavani a hodnoceni je pouziti vhodného néstroje. Jakkoliv je
obvykle celkem samoziejmé feSena prislusna smlouva nebo
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licence pro pouziti konkrétniho néstroje, jiz méné Casto je
pamatovano na skutecnost, Ze takovy nastroj by mé¢l splio-
vat pozadavky kladené obecnym natizenim GDPR. Soucasti
smluv uzaviranych pro distan¢ni néstroje v soucasnosti ¢as-
to byva i prislusna kapitola vénovana zpracovani a ochrané
osobnich udajd, pfipadné jsou takové podminky stanoveny
i samostatnou smlouvou o zpracovani osobnich udaji (data
processing agreement, tedy ,,DPA®).

Nékteré nastroje pro distanéni vzdélavani v§ak mohou resit otdzku
zpracovani a zabezpedeni idajli pouze velmi obecné, setkat se 1ze do-
konce i se situacemi, kdy je souéasti smlouvy pouhy odkaz na veobec-
né podminky na webovych strankach poskytovatele nastroje (typicky
napf. u systému vyuzivanych pro proctoring). Pfi posuzovani smluv
¢ilicenci z hlediska poZzadavka GDPR jsou nejc¢ast€jSimi problematic-
kymi body néasledujici oblasti:

> Nastroj predava zpracovavané osobni tidaje mimo prostor Evrop-
ské unie

V podatcich koronavirové krize bylo mozné se v pripadé castého pre-
davani tidaj do USA zastitit tzv. EU-US Privacy Shield. Stit EU-USA na
ochranu soukromi byl nastroj schvaleny v roce 2016 Evropskou komisi,
ktery za pfesné stanovenych podminek urcoval predavani dat. Diive uza-
viené smlouvy pro nékteré distan¢ni nastroje stavély pfedani osobnich
udajt pravé na tomto ujednani. Rozsudek Soudniho dvora EU C-311/18
(tzv. Schrems IT) ze dne 16. ¢ervence 2020% vSak znamenal faktické zne-
platnéni tohoto Stitu.

Ve smlouvach pro distanéni néastroje uzavienych pied timto datem,
tak maze byt skryt podstatny problém znamenajici rozpor s obecnym
natizenim GDPR. V soudasnosti tak plati, Ze jakékoliv pfedavani osob-
nich udajt (zpracovavanych v nastrojich pro distan¢ni vyuku) do USA
je vrozporu s obecnym natizenim GDPR.

> Nastroj predava tdaje tiretim stranam

Jakékoliv predani treti strané, které neni smluvné ¢ilicenéné dostatecné
osetfeno, a o kterém neni spravce (vysoka $kola) jednoznacné informo-
van, prinasi problém z hlediska GDPR. Obzvlasté problematické mtize
byt pouziti nastroji pro analyzu dat nebo predavani dat jinym spolec¢nos-

29) https://www.uoou.cz/rozsudek-sdeu-c-311-18-schrems-ii-a-jeho-dusledky
/ds-6338


https://www.uoou.cz/rozsudek-sdeu-c-311-18-schrems-ii-a-jeho-dusledky/ds-6338
https://www.uoou.cz/rozsudek-sdeu-c-311-18-schrems-ii-a-jeho-dusledky/ds-6338
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tem (¢i socialnim sitim) pro tcely cilené reklamy. Problematické mtize
také byt skryté vyuzivani sluzeb ¢i funkcionalit jinych subdodavateld,
ktefi nejsou uvedeni ve smlouvé ¢i licenci.

> Ve smlouvé neni jasné definovan rozsah zpracovavanych osob-
nich tdaja

Ve smlouvé musi byt vzdy jednoznacéné definovano, jaky rozsah osobnich
Udajt je predavan zpracovateli (dodavateli softwaru), a spolu s tim musi
byt stanoven i jednoznaény tcel, za kterym jsou osobni tidaje zpracova-
vany. Jinak fe¢eno, smlouva o zpracovani osobnich tdaji by méla jasné
definovat, pro¢ zpracovatel konkrétni kategorii osobnich udaja vyzadu-
je. Nadbyteény rozsah zpracovavanych tudaji predstavuje jednoznacny
problém z hlediska GDPR.

> Ve smlouvé neni jasné definovana doba zpracovani osobnich uda-
jt a moZnost jejich vymazu

Dle ¢lanku 28 odst. 3, pism. g) GDPR musi byt souc¢asti smluv o zpracovani
osobnich 1dajt zakotveni povinnosti zpracovatele v souladu s rozhod-
nutim spravce vSechny osobni tidaje bud vymazat, nebo je vratit spravci
po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymazat
existujici kopie, pokud pravo Unie nebo ¢lenského statu nepozaduje ulo-
Zeni danych osobnich daji. Nem¢l by tak existovat dtivod, pro¢ by mél
poskytovatel nastroje dale zpracovavat ¢i dlouhodobé uchovavat osobni
udaje, zvlast po ukonceni platnosti smlouvy (ukonceni pouzivani nastro-
je), v praxi v§ak nebyva ve smlouvach dostateéné oSetfena doba zpracovani
osobnich udaji, u nékterych poskytovateld se 1ze setkat i s pripady, kdy
neni jasné definovano, co se s osobnimi idaji stane po vyprseni smlouvy.
Spravce (vysoka $kola) by také mél mit moznost vzdy jasné oznacit kon-
krétni idaje, u kterych si nepteje jejich dalsi zpracovani. Tento pozadavek
také souvisi s moznou zadosti o vymaz ze strany subjektu udaja.

> Smlouva nedefinuje soué¢innost pfi poruseni zabezpeceni, moz-
ném uniku dat nebo aplikuje pravni ustanoveni zemi mimo pro-
stor Evropské unie
V kritickém pf¥ipadé, kdy by doslo k poruseni zabezpeceni na strané
zpracovatele (poskytovatele nastroje) nebo dokonce tiniku zpracovava-
nych osobnich udajti, méla by smlouva vzdy jasné definovat procesy pro
feSeni, miru souc¢innosti jednotlivych smluvnich stran, stejné jako miru
zodpovédnosti a s ni souvisejici sankce. Soucasti standardnich smluv
také byva moznost a definice zptisobu auditni kontroly ze strany spravce
(vysoké skoly) ¢i konkrétniho dozorového uradu.
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V neposledni fad¢ je doporucéeno, aby se smlouva fidila idealné ¢eskou
legislativou, pripadné legislativou nékterého z ¢lenskych stati EU. V pfi-
padg¢, Ze smlouva sice jasné definuje vSe fecené vyse, ale nasledné feseni
problémii se bude Fidit pravem napt. v Kalifornii, jen tézko silze piedsta-
vit véts$i disproporci a readlné vyreSeni pripadnych vzniklych problémi.
V praxi mize vyjednavani uvedenych podminek bohuzel ¢asto narazet na
neochotu dodavatelt ménit pfislusna smluvni ustanoveni.

Otazku zabezpeceni a ochrany osobnich tidajt v§ak nelze vnimat pouze
v uzkém kontextu pouzivaného distan¢niho nastroje, tedy platformy, ktera
zajisti audiovizualni pfenos. Stejnou optikou je nutné nahlizet i na pripad-
né nastroje, které jsou pouzivany pro zvefrejnéni ¢i streamovani zaznamu.
I v takovém piipadé je nutné dbat na dostate¢né zabezpeceni takového
nastroje, jeho soulad s GDPR a idedlné takovy nastroj oSetfit smlouvou
¢i licenci. Nékteré vysoké skoly Tesi tuto situaci vytvofenim vlastnich st-
reamovacich platforem, v mnoha pfipadech jsou v§ak pouzivany volné
dostupné nastroje bez dostaceného smluvniho ¢ilicenéniho o$etfeni, coz
do budoucna mutize prinést fadu problémi a vysoké skoly se tak mohou stat
snadnym tercem stiznosti studentd ¢i akademikd, ktefi budou v lepsim
pripadé€ pozadovat pouhé stazeni audiovizualniho zaznamu.

Pokud uz vytvofime audiovizualni zdznam v nastroji, jehoZ pouziti
je dle vyse feCeného dostate¢né oSetfeno, vyvstava klasickd nerudovska
otazka ,Kam s nim?“. Ulozeni zdznamu na vhodném ulozisti je totiz
dalsi podstatnou ¢asti zpracovani a zabezpeceni osobnich udaji. Je ne-
pochybné, Ze prevazna ¢ast vysokych skol vénuje problematice ulozeni
dat velkou pozornost, pfiklady pochybeni z praxe vsak ukazaly, Ze prede-
v$§im nedostate¢na informovanost akademickych pracovnikti mtze vést
k situaci, kdy je lakavé pouzit nékteré znamé ulozisté (provozované
typicky nékterym z poskytovatelti mailovych klientt). Pouziti takového
ulozisté pro soukromé ucely jisté nelze nikomu upirat, ale v prostfedni
vefejné vysoké skoly je z hlediska GDPR zcela nepfipustné.

Nemusime v tomto kontextu hovorit pouze o uloZeni zaznamu pred-
nasky, prost$im prikladem pochybeni budiz napt. pozadavek na studenty,
aby dil¢i tkoly v ramci studia nahravali do nezabezpeceného tlozisté
nékterého z komerc¢nich poskytovateldi. Student se pak miize celkem
opravnéné branit pouziti nezabezpecené platformy a upozoriovat na
poruseni GDPR, obzvlast v pripadé, Ze vefejna vysoka skola disponuje
dostate¢né zabezpecenym robustnim feSenim.

Poslednim prikladem, kdy mutiZze distan¢ni vyuka narazit na poza-
davky kladené obecnym nafizenim, je pouziti nevhodného néastroje pro
komunikaci, resp. sdileni soubori. Mysleny jsou pfedevsim nékteré cha-
tovaci aplikace provozovatelt socialnich siti apod.
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Slusi se struéné shrnout, pro¢ jsou vyse uvedené priklady pouziti nevhod-
nych néstroja pro distanéni vzdélavani, resp. ulozeni dat, problematic-
ké. Témeér vzdy pri pouziti jakéhokoliv nastroje dochézi ke zpracovani
osobnich daju tfeti stranou, jakkoliv mohou byt osobni idaje jen v roz-
sahu titul, jméno, pfijmeni, e-mail. V takovém pfipad¢ je vZdy nezbytné
disponovat zpracovatelskou smlouvou, jinak jakékoliv pochybeni pii
zpracovani a zabezpeceni osobnich 1dajii nese jednoznacéné spravce,
tedy vefejna vysoka Skola. Spravce vsak zaroven bez smlouvy ¢i licence
fakticky ztraci kontrolu nad svymi daty.

Freewarové nastroje ¢i tlozisté, tedy nastroje poskytované bezplat-
né, jsou neziidka financovany pravé na zakladé vytéZovani dat, jejich
predavani tfeti strané nebo jejich pouziti pro cilenou reklamu. Smluvni
zabezpeceni placeného nastroje ma pak tomuto postupu zamezit.

Obecné plati, ze nastroj, jehoz instalace a pouzivani se muze jevit
jako vyhodny, nebot je poskytovan zdarma, miize byt z hlediska GDPR
ve vysledku drahou variantou pro vefejnou vysokou skolu.

Porizovani audiovizualnich zaznamu
v ramci distan¢éniho vzdélavani

Spolu s prechodem vyuky do online prostredi zac¢alo byt pro
verejné vysoké Skoly celkem obvyklou praxi potizovat z riz-
nych divoda audiovizualni zdznamy z distan¢niho vzdéla-
vani. V jinych ¢astech této metodiky se vénujeme otazkam
souvisejicim s porizovanim zaznami v ramci statni zavérec-
né zkousky, kde legislativa stanovila celkem jasné mantinely.
Pfi potizovani jinych druht zaznamt v§ak mtZze dochazet
k pochybenim z hlediska GDPR, z nichZ nékteré nemuseji
byt zcela zjevné na prvni pohled. Pfipomenme v této souvis-
losti, ze zachyceni podoby ¢i hlasu v kombinaci se jménem
a prijmenim osoby prihlaSené do nastroje pro distanc¢ni vy-
uku je jednoznaéné€ osobnim udajem.

Obecné plati, ze zachytit podobu ¢lovéka tak, aby podle zobrazeni

bylo moZzné urcit jeho totoZnost, je mozné jen s jeho svolenim. Pro roz-
§irovani této podoby je pak taktéz tfeba svoleni doty¢né osoby.*°

30) Viz §§ 84 a 85 zakona ¢. 89/2012 Sb., obéansky zakonik, v platném znéni.
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V nékterych pripadech, kam nepochybné patii i zminované statni
zavére¢né zkousky, 1ze pro pofizeni zdznamu vyuzit i jiné pravni davody,
nez je souhlas. V mnoha pfipadech v§ak souhlas subjektu tidaji ztistava
jedinym relevantnim pravnim dtvodem, kterylze pro pofizeni zdznamu
pouzit.

Typickym prikladem je nahravani dil¢ich zkousek studia, které s pre-
chodem do distan¢niho prostiedi pomérné narostlo. Vefejné vysoké sko-
ly pti potizovani zdznamu ¢asto argumentuji moznosti kontroly priibéhu
zkousky, kdy pravé distanéni konani maze svadét k tendenci podvadéni
pii zkousce, a zaznam by pak poslouzil jako pfipadny dtikaz pro potvr-
zeni ¢i vyvraceni takového jednani.®!

Proti tomu ale stoji skute¢nost, Ze moznosti pfipadného neetického
¢i podvodného jednéni jsou v online svété témér nekonecéné. Tim, Ze pro-
stfedi (hardware, software, ale i stavebni dispozice) na strané zkouseného
je témér zcela pod jeho kontrolou, je moznost technologické realizace
podvodu nadmiru vysoka. Nahravani pak mtize odhalit pouze prosté, ni-
koliv sofistikované podvody. Drzeni audiovizualniho zdznamu také prinasi
vysoké §kole i mnoho povinnosti — napriklad vydat tomu, kdo o to pozada,
tu ¢ast zaznamu, kde je zachycen, a to tak, Ze na zdznamu nebudou zachy-
ceny ostatni osoby. V pfipadé mnoha soubéznych zadosti (at jiz sabotaze
nebo ndhodné shody) by to mohlo byt problematické.

Porizeni zaznamu z dil¢i zkousky studia je proto nejlépe podminit
souhlasem vSech stran, tedy jak zkousejiciho, tak zkouseného studenta.
Student musi mit moznost odmitnout nahravani, je to jeho pravo, které
mu nelze odpirat a neni mozné studenta za vyuziti tohoto prava nijak
trestat.

I pokud student souhlasi s nahravanim, neexistuje ani poté davod
k dlouhodobému uchovavani zdznamu z dil¢i zkousky studia, nebot na
studenta maze byt pfi udéleni souhlasu nahliZzeno jako na ,,slabsi stranu®.
Neni tedy dodrzena zasada proporcionality pfi udéleni souhlasu, navic
do hry vstupuje i faktor odvolatelnosti souhlasu. Student i akademik tedy
kdykoliv mohou odvolat sviij souhlas s pofizenim zdznamu a je povinnosti
verejné vysoké Skoly tento zaznam neprodlené odstranit.

Pri potizovani zaznami z vyuky rozliSme dvé situace. V prvnim pii-
padé je porizovan Cisté zaznam prednasejiciho z frontalni vyuky, na
zaznamu neni zachyceno auditorium a ani pfednasejici nevstupuje do
prilisné interakce s G¢astniky prednasky, soucasti zdznamu tedy neni

31) Za vyjimec¢nych okolnosti 1ze sice uvazovat na zakladé vefejného zajmu
o porizeni audiovizualniho zdznamu dilé¢i zkousky studia, tento postup vsak je
pouze navrhovan jako mozna alternativa kvili pfipadnym disledk@m pro vefrej-
nou vysokou $kolu. Vice o tom pojednéava predchazejici kapitola.
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hlas ¢i podoba jinych osob, pouze samotného akademika. V takovém
pripadé postacuje k pofizeni zdznamu souhlas pfednasejiciho. Streamo-
vani, dlouhodobé uchovani ¢i zvefejnéni zaznamu prednasky vsak neni
bez souhlasu pfednasejictho mozné.

Teoreticky lze v této souvislosti doporudit postup, kdy je nahrava-
ni prednasek stanoveno jako soucast povinnosti zaméstnance, tedy
jako nezbytna podminka jeho prace. Jisté v§ak neni mozné dat plo$ny
souhlas s pofizovanim zaznamu jako textaci do uzavirané pracovni
smlouvy. Vhodnéjsi je proto ziskani souhlasu se zpracovanim osob-
nich udaja, ktery v§ak nesmi byt nezbytnou podminkou pro uzavieni
pracovni smlouvy.

Jako druhou vzorovou situaci vezméme porizovani zaznami z cviceni ¢i
praktickych seminafd. V takovém pripadé 1ze logicky predpokladat vétsi
interakci pfednasejiciho se studenty, ktefi se do vyuky aktivnéji zapojuji
a nastroj pro distan¢ni vzdélavani tak zachycuje jejich hlas, podobu,
obvykle pak ve spojeni se jménem. V takovém piipadé je tieba velmi
peclivé zvazovat diivody pro nahravani a uchovavani zdznamd tohoto
charakteru, nebot student participujici ve vjuce mutZe vyslovit sviij ne-
souhlas s pofizovanim zdznamu. Re$enim neni ani implicitné pfedjimat
souhlas ucastnika prednéasky, pokud jasné neprojevi sviij nesouhlas s po-
fizovanim zaznamu, nebot svoje pravo mize uplatnit i kdykoliv pozdéji
a pozadovat vymaz.

Rozhodné vSak neni ke Skodé¢ véci, pokud prednasejici vzdy na zacat-
ku seminéafe upozorni, Ze seminaf je nahravan a zepté se pripojenych
Ucastnikil, zda s tim jsou srozuméni a zda jim potizeni zdznamu nevadi.
Vhodnou soucésti tohoto ivodu je i informace, co se dale bude se z4zna-
mem dit, napt. Ze bude umistén na nékterém z dlozist a pfistupny pouze
studenttim daného ro¢niku apod.

Nikdy bohuzel nelze zcela zabranit situaci, kdy si ucastnik pfednas-
ky potidi vlastni zdznam z prednésky ¢i seminafe a tento zaznam dale
rozs§ifi bez souhlasu ostatnich ztacastnénych. I kdyz vétsina dnes pouZzi-
vanych néstrojt dokaze pfi spravném nastaveni tomuto kroku zamezit,
muze Gcastnik pouzit i jiny software a zdznam poridit. VZdy je proto
vhodné apelovat at jiZz v predpisech, ¢i pfed samotnou prednaskou/
seminafem na ucastniky a upozornit je, Ze pofizovani a roz§ifovani
zdznamu bez souhlasu ostatnich zdcastnénych mtize byt porusenim
zakona.
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Osobni udaje tretich stran
jako soucast audiovizualniho zaznamu

Pokud dochéazi ke streamovani nebo nahravani zaznamu
z distanc¢ni vyuky, je tfeba mit vzdy na zreteli, Ze zdznam
muZe zachytit nejen prednéasejiciho a studenty, ktefi se ne-
zbytné vyuky ucastni a jejichZ osobni idaje jsou zpracova-
vany. Soucasti samotné vyuky mutze byt i pouziti vjyukovych
materiald, které obsahuji osobni idaje. Zachyceni téchto
materiald jako soucasti zaznamu, ktery je nasledné zvetej-
nén S$irSimu publiku, mGZe znamenat poruseni zabezpeceni
osobnich udaji a zasah do prav subjektt udaja.

Jako priklad miize poslouzit pouziti jména osoby pfi prezentaci vy-
sledki sociologického vyzkumu pfi vyuce. Jakkoliv pfednasejici mtize
byt pouzity pti vyuce, je nezbytné vzdy znovu posoudit, zda je pivodni
souhlas dostaéujici pro uéel pouziti. Subjekt tidajti (respondent socio-
logického vyzkumu) mohl sice v minulosti udélit vyslovny souhlas pro
pouziti odpovédi jako soucasti vyuky, avsak dost pravdépodobné pied-
jimal pouziti pfi prezenéni vyuce, nikoli ve vyuce distan¢ni. Pouziti pfi
distanéni vyuce tak nemusi odpovidat ptivodnimu tcelu, pro ktery byl
udélen souhlas. Pokud je navic z distané¢ni vyuky pofizen zaznam, kte-
ry je pristupny $irsi vefejnosti, nebo je takova distan¢ni vyuka sdilena
prostfednictvim streamu, nelze dostate¢né podchytit okruh osob, kte-
rym mohou byt osobni idaje zpristupnény a nemusi se tedy tcel pouziti
vyukovych materialti shodovat s ptivodnim souhlasem konkrétniho sub-
jektu udaji (respondenta).

Na podobnou situaci problematickou z hlediska zabezpeceni osob-
nich udajt Ize naptiklad narazit i p#i vyuce budoucich pedagogt. Casto
je v takovém pripadé soucasti studijniho programu i prakticka vyuka,
realizovana v matefskych Skolkach a na zakladnich ¢i stiednich $kolach.
Pokud je z takové vyuky pofizen zaznam, jehoZ soudasti je zachyceni
dalSich osob (napft. ditéte, zdka nebo tridniho ucitele), mohou se v ném
objevit i osobni tidaje spadajici do zvlastni kategorie osobnich tudajd,
napt. pokud bude v ramci vyuky probirano téma nabozenstvi. Takové
zpracovani jiz zcela jednoznacné podléha souhlasu. V pfipadé€ zachyceni
podoby jakékoliv osoby spolu se zdznamem jeho hlasu a uvedenim jména
lze uvazovat jiz i o zpracovani biometrickych dadajt dle ¢l. 9 obecného
natizeni.
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Zaznamy o ¢innostech zpracovani
v ramci distan¢niho vzdélavani a hodnoceni

Podle ¢l. 30 odst. 1 obecného natizeni o ochrané osobnich
udajt vede spravce zaznamy o ¢innostech zpracovani, za kte-
ré odpovida. Pfislus$ny ¢lanek pak dale uvadi typy informaci,
které musi konkrétni zaznam obsahovat. V praxi nejéastéji
zodpovida za vedeni a korektni spravu zaznami o ¢innos-
tech zpracovani povéienec pro ochranu osobnich tidajt jme-
novany spravcem, nejinak je to mu i v pripadé vysokych skol.
Zivelny pfechod na distané¢ni vzdélavani sebou ptinesl i éet-
né potizovani audiovizudlnich zaznamd, které jsou nasledné
po urcitou dobu ukladany na dlozistich.

O vhodnych tlozistich pojednava jina kapitola tohoto textu, stejné jako
tato kapitola zminiuje mozné problémy z hlediska ochrany a zabezpeceni
osobnich Udajd, které mGze prinést nevhodné zvolené tloziste.

Pro spravné systémové nastaveni procest pri ukladani nahravek,
jejichz soudasti jsou osobni tidaje, je nedilnou soucasti pamatovat na
zahrnuti tohoto typu agendy do zdznami o ¢innostech zpracovani, a to
véetné primérenych lhit pro toto uloZeni. V rdmci zdznama se muize
jednat jak o samostatné nové zpracovani, tak i o rozsifeni jiz existujicich
zdznamu o zpracovani.

Jakkoliv legislativa urcila jednoznac¢nou lhiitu péti let pro uloZeni

audiovizuélniho zdznamu pofizovaného ze statni zavérecné zkousky,
v pripadé zdznami pofizovanych v radmci standardni vyuky neni lhiita
zdaleka jednoznac¢nA. Je tak vzdy na vysoké skole jako spravci osobnich
udajd, aby stanovila vhodné a pfimétrené lhity, po které budou zdznamy
ukladany. Stejné tak je nedilnou soucasti i stanoveni mista uloZzeni a na-
sledného procesu pro vyrazeni téchto zdznami. Jako vhodné voditko
miize poslouzit spisovy rad vysoké $koly, nebot i audiovizualni zaznam
Ize dle legislativy nahliZet jako typ dokumentu.
V zavéru této kapitoly nezbyva, nez konstatovat, Ze nejucinnéj$im zpdso-
bem, jak se vyhnout pochybenim z hlediska GDPR pfi distan¢nim vzdeé-
lavani, je témto pochybenim predchéazet. Vhodné nastaveni vnitfnich
procest, napt. pro potizovani i pouzivani nastrojt pro distan¢ni vyuku
by mélo byt jednim z prvnich krokt z hlediska vefejné vysoké Skoly.
Stejné dtlezitou roli vSak hraje komunikace, vysvétlovani tskali, které
pouzivani novych nastrojd mize prinést a nastaveni systému technické
podpory a $koleni (nejen) v problematice GDPR.



DISTANCNI HODNOCENI AZKOUSENI
(PROCTORING) A OCHRANA 0SOBNICH UDAJU

Autor: St&pan Richter (Veterinarni univerzita Brno)

Termin proktoring (nebo proctoring) znamena dozorovani
studentd pfi online testovani. Cilem proktoringu je, stejné
jako u jakéhokoli jiného typu dozorovani, zabranit studen-
tim v podvadéni pri zkousce.

Prinos proktoringu je pak rovnéz stejny: zajisténi rovnych podminek
potladenim rizika nepoctivého jednani. Osoba provadéjici proktoring se
nazyva proktor. Vzhledem k absenci osobniho styku pfi online zkouSeni
musi proktor kontrolovat ¢innost studentd technickymi prostredky. Tyto
prostfedky mohou mit mnoho podob, od prostého sledovani studentti
pres webkamery az po software v zatizeni studentt, ktery zaznamenava
jejich ¢innost.

Zékladnimi pravnimi predpisy upravujicimi ochranu osobnich tida-
ji je Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich tdaja a o volném pohybu téchto udajd, a o zruSeni smér-
nice 95/46/ES (obecné narizeni o ochrané osobnich udaji) (dale jen
»GDPR) a zakon ¢. 110/2019 Sb., o zpracovani osobnich udaja (dale
jen ,zakon o zpracovani osobnich udaju‘).

Ochrana fyzickych osob v souvislosti se zpracovanim osobnich tidajt
je zakladnim pravem. Ustanoveni ¢l. 8 odst. 1 Listiny zakladnich prav
Evropské unie a ¢l. 16 odst. 1 Smlouvy o fungovani Evropské unie pfiznéa-
vaji kazdému pravo na ochranu osobnich udaja, které se jej tykaji. Toto
plati za kazdé situace, tedy i pti proktoringu. Vysoka skola jako zpraco-
vatel ani proktoring jako ¢innost nejsou vynaty z ptisobnosti GDPR ¢i
zakona o zpracovani osobnich udaji.
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Podle ¢l. 4 GDPR jsou osobnimi udaji veskeré informace o identifiko-
vané nebo identifikovatelné fyzické osobé. Identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat, ze-
jména odkazem na urcity identifikator, naptiklad jméno, identifika¢ni
¢islo, lokac¢ni ddaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich
prvki identity této fyzické osoby. Zpracovanim osobnich udajt je pak
jakakoliv operace s osobnimi idaji, ktera je provaddéna pomoci ¢i bez
pomoci automatizovanych postupti, jako je shromazdéni, zaznamena-
ni, usporadani, strukturovani, uloZeni, prizptisobeni nebo pozménéni,
vyhledéani, nahlédnuti, pouziti atd. Tyto definice, byt velmi §iroké, jsou
jasné¢ aplikovatelné na situaci ohledné proktorinku: Studenti jsou iden-
tifikovatelnymi fyzickymi osobami (neboli subjekty iidaji) a pfi prok-
toringu je o nich shromazdovano, a tedy zpracovavano, velké mnozstvi
osobnich 1daja. Pokud je student nahravan na kameru, jsou zpracova-
vany jeho udaje, pokud mu program sbira data ze zafizeni, na kterém
vykonava test, jsou zpracovavany jeho udaje.

Priklady identifikatord, které mohou byt pfi proktoringu o studen-
tech shromazdovany:
> podoba studenta,
> hlas studenta,
> informace, které o sobé student béhem zaznamu prozradi, protoze

musi - napf. fekne nahlas své jméno nebo ukaze ob¢ansky prikaz na

kameru,
> jakékoli nahodilé informace, které zjisti kontrolni software ze zafi-
zeni studenta a které odpovidaji definici osobnich tdaja.

Pri zpracovani osobnich tdaja plati zdsady vymezené v ¢l. 5 GDPR:
zakonnost, korektnost a transparentnost, i¢elové omezeni, minimaliza-
ce, presnost, omezeni uloZeni, integrita a divérnost.

Zakonnost zpracovani osobnich tidaji je postavena na konceptu tzv.
zakonného titulu. Tyto jsou vyjmenovany v ¢l. 6 GDPR. Z téchto titult
pro VS pfipadaji v ivahu dva: souhlas subjektu tdajt dle pism. a) a ne-
zbytnost pro splnéni tkolu provadéného ve vefejném zajmu nebo pti
vykonu vefejné moci, kterym je povéfen spravce (tj. VS), podle pism. e)
a shodné § 5 pism. b) zdkona o ochrané osobnich tdajt.
tou, nebot pokud student d4 ke zpracovani udajt vyslovny souhlas, je VS
vyznamné kryta pti jakémkoli nasledném problému. Tento souhlas maze
byt dan pisemné i elektronicky, napt. vrameci informaéniho systému skoly.
Zakladnim problémem tohoto pfistupu je nutnost souhlas sepsat a vy-
mezit v ném vSechny tdaje, které budou zpracovavany. Rovnéz je tfeba
dodrzet podminky souhlasu dle ¢l. 7 GDPR a mit na paméti, ze student
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miize souhlas kdykoli odvolat, a to musi byt stejné snadné, jako jej udélit.
Zejména je nezbytné pamatovat na dobrovolnost souhlasu. S ohledem na
nerovnovazné postaveni subjektu tdaju (studenta) a spravce (vysoké sko-
ly) je zpochybniteln4 i svobodna viile subjektu tidajt pfi udéleni souhlasu.

Pokud VS nechce z jakéhokoli diivodu od studentii vyzadovat souhlas,
je pripustna i argumentace, Ze VS udaje potiebuje pro splnéni tikolu
provadéného ve vefejném zajmu/pii vykonu vefejné moci. Zde je oviem
tfeba pocitat s tim, Ze pojmy jako vefejny zajem a vefejna moc jsou dosti
diskutabilni a dostate¢né determinovany student by mohl zpracovani
napadnout u pfislusnych organti. O to vice je pak v této varianté nut-
né dodrzZet principy zpracovani osobnich tdajii, zejména minimalizaci
a ucelové omezeni.

Je tfeba mit na paméti, Ze ochrana osobnich udaji neni jen soubor
doporuéenych postupt. Pfi poruseni GDPR nebo zikona ma Utad pro
ochranu osobnich udajd pravo ukladat nemalé pokuty a miize rovnéz
provadét kontroly, aby tato poruseni zjistil.

Doporuceni ohledné¢ zpracovani
osobnich tdaju pri proktoringu

Pokud je to jen trochu administrativné moZné, méla by VS
od studentd ziskat souhlas se zpracovanim osobnich udajd,

pokud se dcastni proktorovaného testu.

V souladu s principem omezeni uloZeni by VS neméla ponechavat
zdznamy ze zkouSek uloZeny déle, neZ je nezbytné nutné. Praktickym
milnikem v tomto sméru je moment, kdy jiz nelze rozporovat vysledek
zkousky - tedy se jiZ nezméni, a tedy jiZ de facto nezilezi na tom, zda
pri zkouSce student podvadél.

VS by méla nastavit své systémy tak, aby bylo zpracovani osobnich
udajti co nejplynulejsi a maximaln€ automatizované - souhlas se zpraco-
vanim predlozZit studentovi pfi pfihlaSovani na zkousku, a student tedy
udéla pouze klik navic. Automatické mazani zaznami ze zkousek, které
jiz nejsou k ni¢emu tieba.

Urcita prava nelze studentiim odepfit (odvolani souhlasu se zpraco-
vanim, pravo védeét, jak jsou jeho osobni ddaje zpracovany a kde jsou
uloZeny, ...). S jejich vykonem by nemély byt spojovany zadné nasledky:
napt. pokud student odvola souhlas se zpracovanim pfed zkouskou, ne-
bude na zkousku pfipustén, pokud jej odvola po zkousce, vzdava se tim
prava na odvolani apod. ,Souhlas by nem¢l byt povaZzovan za svobodny,
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pokud subjekt idaji nemé skute¢nou nebo svobodnou volbu nebo ne-
mize souhlas odmitnout nebo odvolat, aniz by byl poskozen.“32

Minimalizace slouzi viem: VS by si méla stanovit, zda ji nékteré me-
tody kontroly stoji za zasah do osobnich tdaja studentt a z toho vy-
plyvajicich nasledkt. Zejména programy na kontrolu aktivity zafizeni
studentt jsou ¢asto regulérni §pehovaci software a vysoka skola se jejich
pouzivanim vystavuje nezanedbatelnému riziku. Efektivita téchto kont-
rol aktivity je navic pomérné diskutabilni.

Zvlast u proctoringovych néstrojii a systémd je pred jejich implemen-
taci doporuceno zaméfit se na problematické body z hlediska GDPR.
Predchozi kapitola vénovana nej¢astéjsim pochybenim z hlediska proble-
matiky osobnich tdaji pfi distan¢nim vzdélavani a hodnoceni dirazné
doporucuje vénovat pozornost smlouvam uzaviranym pro nastroje — sys-
témy, jejichz soucasti musi vzdy byt i pfislusna ustanoveni o ochrané
a zpracovani osobnich udajt. Nékteré proctoringové nastroje pak ¢astéji
nez jiné vyuzivané systémy napliiuji tuto povinnost ponékud volnéji,
naptiklad pouhym odkazem na vS§eobecné obchodni podminky na webu.
Lze se také Castéji setkat s vytézovanim tdajd poskytnutych spravcem
(vefejnou vysokou $kolou) prostfednictvim analytickych néstrojt tfetich
stran véetné socialnich siti. Dtilezité je také u poskytovateld nastroja
mimo prostor Evropské unie vést v patrnosti mozné dopady zruseni Stitu
EU-USA na ochranu soukromi, které taktéz detailnéji shrnuje predchozi
kapitola.

32) Cit. dle: Obecné natizeni o ochrané osobnich tdajt, bod odtivodnéni 42.
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Samospravna pisobnost verejné vysokeé skoly

Do samospravné plisobnosti vefejné vysoké skoly, dale jen ,VVS*, patii
dle §6 odst. 1 pism. b) zdkona ¢. 111/1998 Sb., o vysokych Skolach
a 0 zméné a doplnéni dalsich zakond, dale jen ,ZVS“ mj. uréovani poétu
prijimanych uchazect o studium, podminek pro ptijeti ke studiu a rozho-
dovani v ptijimacim ¥izeni a dale dle §6 odst. 1 pism. f) ZVS rozhodovéni
o pravech a povinnostech student.

Proces od zahajeni prijimaciho rizeni
uchazece az po zapis ke studiu

Uchaze¢ o studium na vysoké $kole, dale jen ,VS“ dorudi ptihlasku ke
studiu na vysoké Skole, ktera uskutecniuje prislusny studijni program,
¢imZ je zahijeno pfijimaci fizeni dle §50 odst. 1 ZVS. Pfijimaci fizeni
je zahajeno na Zadost ve smyslu §44 odst. 1 zdkona ¢. 500/2004 Sb.,
spravni ¥ad, dale jen ,SR*.

Ptihlagka ke studiu na VS v Ceské republice byva obvykle elektronic-
k4. Rozsah osobnich tidajii poskytnutych uchaze¢em VS vyplyva zejména
z §50 odst. 1 ZVS, §2 vyhlagky ¢. 277/2016 Sb., o pfedavani statistickych
udajt vysokymi $kolami, dale jen ,Vyhlaska“ a podminek zvefejiiovanych
Ministerstvem $kolstvi, mladeZe a télovychovy, dile jen ,MSMT* pro
ucely sbéru vykazu o pfijimacim fizeni ke studiu na VS na webu MSMT
[https://dsia.msmt.cz//uch2021b.html].


https://dsia.msmt.cz//uch2021b.html
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Osobni ddaje, potazmo informace, které uchazec¢ poskytuje obvyk-
le jiz v ramci e-ptihlasky VS, reflektuji také specifické piipady dle §48
a 49 ZVS a od toho se odvijejici podminky pro pfijeti k uréitému studiu.
VS ve smyslu ¢l. 4 odst. 7 Nafizeni Evropského parlamentu a Rady (EU)
¢.2016/679 ze dne 27. dubna 2016 o ochrané¢ fyzickych osob v souvis-
losti se zpracovanim osobnich tidaji a o volném pohybu téchto udajt
a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt), dale jen ,Obecné natrizeni o ochrané osobnich udaji“ uréuje tce-
ly a prostiedky zpracovani osobnich udaji a ve vztahu ke svym uchaze-
¢lim a studentim je spravcem osobnich ddajt.

Osobni tdaje uchazect potazmo studentd zpracovavaji osoby, které
jsou v souladu s ¢l. 29 Obecného natizeni o ochrané osobnich tdajt
k tomu spravcem povéfené, coz jsou zejména studijni odd€leni. Pravni
zaklad pro zpracovani udajt poskytovanych uchazecem pro ucely zajis-
téni pfijimaciho fizeni ze strany VS je dle ¢l. 6 odst. 1 pism. ¢) Obecného
natizeni o ochrané osobnich tdaji splnéni pravni povinnosti, ktera se
na spravce vztahuje.

Mezi nejvyznamnéjsi obligatorni podminky pro pfijeti ke studiu
v bakalatském nebo v magisterském studijnim programu na VS patii,
vsouladu s §48 ZVS, dosaZeni stfedniho vzdélani s maturitni zkouskou.
Pro prijeti ke studiu v navazujicim magisterském studijnim programu po-
stacuje fadné ukonceni studia v kterémkoliv typu studijniho programu.

V pripadé prijeti do doktorského studijniho programu je nutnou
podminkou pro pfijeti uchazede dle §48 odst. 3 ZVS f4dné ukonceni
studia v magisterském studijnim programu. VS miize kromé toho v sou-
ladu s §49 ZVS fakultativné stanovit dal$i podminky ke studiu ve smyslu
znalosti, schopnosti, pfipadné zdravotniho stavu uchazece, pokud to
vyzaduje povaha studijniho programu.

VS je povinna, v souladu s §49 odst. 5 ZVS, zvefejnit podminky
pro prijeti uchazece ve vefejné ¢asti internetovych stranek nejpozdéji
¢tyfi mésice pied koncem lhiity pro podavani prihlasek ke studiu. Zejmé-
na ovétovani znalosti uchazece miize probihat prostfednictvim pfijimaci
zkousky v souladu s §49 odst. 4 ZVS.

O vysledku pfijimaciho fizeni je uchazeé dle §50 ZVS spraven roz-
hodnutim. O pfijeti ke studiu do studijniho programu realizovaného na
fakulté rozhoduje dle §50 odst. 2 ZVS dékan. Pokud je studijni program
realizovan VS, rozhoduje rektor. Rozhodnuti dékana, resp. rektora se
vyhotovuje v pisemné formé a zahrnuje nalezZitosti dle § 67 odst. 2 SR,
§68 a §69 SR. Po sdéleni rozhodnuti o ptijeti ke studiu vznik4 uchazedi
vsouladu s §51 ZVS pravo na zapis do studia. Dnem z4pisu do studia se
uchazed stavéa studentem VS.
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Online zapis ke studiu na vysoké skole
z hlediska GDPR

V ramci vySe popsaného procesu ptfijimani uchazece ke stu-
diu, kdy poskytovani osobnich tdajt ze strany uchazece
a komunikace s VS probih4 vét$inou na dalku a elektronicky,
1ze identifikovat nékolik potencialné problematickych mist
tykajicich se zpracovani osobnich udajt.

Mezi nejvyznamné;jsi 1ze zaradit:

1. Potvrzeni zajmu uchazece zapsat se ke studiu,

2. doloZeniuchazedova vzdélani dle §48 odst. 1 ZVS, respektive dle §48
odst. 4 a §48 odst. 5 ZVS u uchazed, ktefi ziskali vzdélani v zahra-
ni¢i, ptipadné dalsich podminek pro pfijeti ke studiu dle § 49 ZVS
odst. 1 ZVS,

3. ovéreni uchazecovy totoZnosti,

4. predani studentovy podobenky (fotografie) pro ucely vyroby prikazu
studenta dle §57 odst. 1 pism. a) ZVS,

5. odsouhlaseni a vyzva k doplnéni osobnich tidajt studenta pti zapisu
do studia.

Kjednotlivym bodim:
1. Pravo na z4pis ke studiu vznika kazdému uchazeci, ktery obdrzel roz-
hodnuti o pfijeti ke studiu. ZVS neuklad4 uchazedi povinnost se zapsat
do studia, v ramci kterého uspésné absolvoval prijimaci fizeni, coz je
pochopitelné, pokud podava pfihlasku napt. na vice VS. ZVS oviem ani
neuklad4 uchazedi povinnost projevit ,,zavazné“ zajem o konkrétni studi-
um poté, co obdrZel rozhodnuti o pfijeti. To dale komplikuje VS situaci,
zejména pokud probiha cely proces prijimaciho fizeni az po zapis ke
studiu na dalku.

Uchaze¢ by mél mit moznost v ramci autentizované ¢asti informacni-
ho systému elektronicky pozadat o zapis do studia.

2. V pripadé prezenc¢niho zapisu uchazec obvykle doklada vzdélani dle
§48 odst. 1 ZVS prostiednictvim ufedné ovéfené kopie maturitniho vy-
svédceni, pripadné prostfednictvim dfedné ovérené kopie vysokoskol-
ského diplomu (resp. dokladu o ukoncéeni studia), pokud se hlasi ke
studiu do navazujiciho magisterského studijniho programu nebo doktor-
ského studijniho programu. Uchazeci, ktefi ispésné absolvovali studia
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na $kol4ch v zahraniéi, dokladaji dokumenty dle §48 odst. 4 ZVS a §49
odst. 5 ZVS.

V pripadé zapisu, ktery probiha na dalku, se jevi jako nejvhodnéjsi
prostfedek pro predani dokumentu uchazecem predlozeni dokumentu
prostfednictvim autentizované ¢4sti informaéniho systému VS na zakla-
dé autorizované konverze. Tato umoznuje prevést dokument z listinné
podoby do podoby elektronické a zaroven zajistit shodu obsahu elek-
tronické formy dokumentu s listinnym originalem pfipojenim dolozky
o provedeni konverze.

Stejny postup lze vyuZit pro doloZeni podminek dle § 49 ZVS
odst. 1 ZVS, jsou-li pro studium VS vyzadovany (pfehled zndmek ze
stfedni $koly, rizna osvédéeni apod.).

3.V pripadé prezenc¢niho zapisu se provadi ztotoznéni uchazece studij-
ni referentkou obvykle prostfednictvim pfedlozeni osobniho dokladu
uchazecem.

V pripadé zapisu, ktery probiha na dalku, se nabizi ztotoznéni ucha-
zecCe prostiednictvim video hovoru se studijnim oddélenim. Tento zpd-
sob ztotoznéni uchazede vyzaduje, aby mél k dispozici laptop, ¢i mobil-
ni telefon s webkamerou a mikrofonem pfipojeny k Internetu a osobni
doklad. Béhem video hovoru uchaze¢ poskytne svoji podobu a tidaje
z osobniho dokladu. Smyslem je konfrontovat vzhled obli¢eje uchazece
s podobou na fotografii z osobniho dokladu, a dale konfrontovat identifi-
kaéni a adresni osobni tidaje z osobniho dokladu s iidaji zaznamenanymi
v informaénim systému VS z e-pfihlagky.

I kdyz budou uchazedi poskytnuty instrukce, jak ztotoznéni prostied-
nictvim video hovoru provadét, neni tento zptisob vhodny. Piedstavuje
riziko zachyceni jinych osob béhem uchazecova ztotoznéni, nezadouci
ingerenci do uchazecova soukromi (zejména pokud jde o socialni po-
staveni uchazece) a v neposledni fadé riziko dniku, ¢i ztraty osobnich
udajti uchazece, napt. pokud je zaznam uloZen p¥imo v néstroji, odkud
miZe byt znovu stazen.

VS ptinadi dodateéné naklady vyplyvajici ze zajisténi dostate¢ného
ulozného prostoru pro data. V neposledni fadé vyzaduje dostatek ¢asu
ze strany studijnich odd€leni, at uz je totoznost uchazece ovérovana v re-
alném case, ¢i nasledné. V pripadé vyssich stovek nebo tisicti uchazect
se toto jevi jako nerealné.

Jako vhodné;jsi zptisob ztotoznéni uchazece na dalku se jevi uziti por-
talu ,eidentita.cz®, ktery nabizi fadu moznosti od ovéfeni prostfednic-
tvim elektronického obc¢anského pritkazu s ¢ipem az po ovéreni prostied-
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nictvim mobilni kli¢e e-Governmentu, pokud ma uchaze¢ aktivovanou
bankovni identitu.®® I v téchto pripadech v§ak mtiZeme narazit na rizna
uskali, jako jsou néklady za ovéfeni prostfednictvim bankovni identity.
Uchazeci ze zahranici, pfedev§im ze zemi mimo Evropskou unii, kte-
1 nemuseji obdobnymi nastroji disponovat. Navic nedochézi k fyzické
kontrole osoby, uchaze¢ mutze své prihlasovaci idaje poskytnout i jiné
osobé, ktera se za néj bude s jeho souhlasem vydavat. Vynucovat zfizeni
bankovni identity po uchazeci navic mize byt velmi problematické.

4. Jednim z dokladd o studiu dle §57 odst. 1 ZVS je priikaz studenta,
ktery slouzi zejména k ovéreni jeho totoznosti béhem studia, umoznuje
pristup do poslucharen, laboratofi, seminarnich mistnosti, mensy, ¢i
koleji.

V pripadé prezenéniho zapisu ke studiu se studenti fotografuji na
priikazy obvykle na pracovistich VS.

V pripadé zapisu, ktery probih4 na dalku, se nabizi moZnost, aby
student do autentizované ¢asti informacniho systému VS sam vloZil svoji
podobenku, ktera bude odpovidat ,pasové fotografii“ o idealnich rozmé-
rech 35 mm x 45 mm. Student se mGZe nechat vyfotografovat u fotogra-
fa, ktery poskytuje moznost elektronicky exportovat takové fotografie,
pripadné vyfotografovat svépomoci prostiednictvim webkamery svého
laptopu, ¢i mobilniho zatizeni. Je vSak tfeba pocitat i s variantou, Ze
bude vloZena podobenka jiného ¢lovéka, kterému tak bude Skolni doklad
osvédcovat faleSnou totoznost.

Je tfeba, aby byl student poucen o tom, jak m4 takova podobenka
co se ty¢e rozméru, velikosti dat a vzhledu vypadat. Musi byt aktualni,
nesmi na ni byt zachyceny jiné osoby, v pozadi by méla byt napt. prazdna
sténa. VétSina provozovatelll operac¢nich programid Microsoft, Apple,
Google a dalsich nabizi v rdmci obchodu s aplikacemi pro vyvojaie soft-
ware na upravu (ofezani) takto porizenych fotografii, tak aby napliiovaly
podminky pasové fotografie. Studenti si je mohou nainstalovat do svych
zatizeni za drobny poplatek.

5. Rozsah zpracovavanych osobnich tdajt ze strany VS jako spravce
osobnich ddaja pro ucely pfijimaciho fizeni v pripadé uchazect a pro
uUcely vedeni studijni evidence a zejména vedeni matriky studentd
dle §88 ZVS, respektive dle §3 Vyhlasky a podminek zvefejiiovanych
»MSMT* pro uclely sbéru matriky SIMS [https://sims.msmt.cz/Data-
Matriky/PopisDat.aspx] v pfipadé studentt, se podstatnym zptisobem

33) Podrobnéji rozpracovano v Kapitole 1: Identifikace subjektti idaji v online
prostredi.
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odlisuje. Pravni zaklad pro zpracovani osobnich udaji pro tcely vede-
ni studijni evidence a matriky studentd zistava stejné jako v pfipadé
zajisténi prijimaciho fizeni nezménén, a to splnéni pravni povinnosti,
ktera se na spravce vztahuje - ¢l. 6 odst. 1 pism. ¢) Obecného nafizeni
o ochrané osobnich tdaja.

Student by mé&l byt vyzvan k doplnéni osobnich tidajt ze strany VS
prostfednictvim autentizované ¢asti informaéniho systému a zaroven
k odsouhlaseni téch osobnich tdajd, které jsou pro uchazece a studenta
spole¢né. Jedna se zejména o identifika¢ni, pfipadné adresni osobni uda-
je. Jako posledni krok v souvislosti se zapisem do studia by mél student
v autentizované ¢asti informacniho systému VS potvrdit, Ze udaje, které
VS predal, jsou spravné a pravdivé.
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